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Zusammenfassung

Die vorliegende Bachelorarbeit fokussiert sich auf die Transformation eines
bestehenden Softwareprototyps in eine Microservices-Architektur, implemen-
tiert auf der Google Cloud Platform (GCP). Als Fallbeispiel dient die Appli-
kation Nachrichtenmanagement, die Machine-Learning-Dienstleistungen fiir
den Finanzsektor anbietet. Vier zentrale Forschungsfragen leiten die Arbeit:
die konzeptionelle Aufteilung der Software in Microservices, die Bewéltigung
der Herausforderungen einer verteilten Architektur, die Umsetzung einer ska-
lierbaren und erweiterbaren Architektur auf der GCP und die Auswirkungen
der Verwendung von Serverless-Technologien.

In der Arbeit wird ein systematisches Dekompositionsverfahren angewendet,
unterstiitzt durch Domain-Driven Design, um die Software in unabhéngi-
ge Microservices aufzuteilen. Die speziellen Herausforderungen und erhéhte
Komplexitéat, die mit Microservices-Architekturen einhergehen, werden durch
Ansétze wie das Saga-Pattern und Infrastructure-as-Code adressiert. Durch
die Fokussierung auf Serverless-Technologien und die Auswahl geeigneter
GCP-Dienste wird eine Architektur geschaffen, die minimale operationale
Tatigkeiten erfordert und hoch skalierbar ist. Dabei arbeitet sie in allen Be-
lastungsszenarien kosteneffizient - von komplett ausbleibendem Nutzerver-
kehr bis hin zu hunderttausenden téglichen Anfragen.

Die Arbeit identifiziert zudem Herausforderungen bei der Anwendung des
Saga-Patterns in Serverless- Architekturen und diskutiert alternative Ansétze
fir zukinftige Forschungen. Das Nachrichtenmanagement wird zum gegen-
wartigen Zeitpunkt aktiv beim Partnerunternehmen weiterentwickelt. Als zu-
kiinftige Schritte stehen eine geschlossene Testphase und die darauffolgende
Produktivschaltung der Applikation an.



Abstract

This Bachelor’s thesis focuses on the transformation of an existing software
prototype into a microservices architecture implemented on the Google Cloud
Platform (GCP). The application, called Nachrichtenmanagement (Message
Management), offers machine learning services for the financial sector and
serves as a case study. Four central research questions guide the work: the
conceptual partitioning of the software into microservices, the tackling of
challenges inherent to a distributed architecture, the realization of a scalable
and extensible architecture on the GCP, and the implications of employing
serverless technologies.

A systematic decomposition method based on Domain-Driven Design is em-
ployed to split the software into independent microservices. Various concepts
such as the Saga Pattern and Infrastructure-as-Code are introduced to ad-
dress the challenges and complexity of a microservices architecture. By fo-
cusing on serverless technologies and selecting appropriate GCP services, an
architecture is created that requires minimal operational activities, while of-
fering excellent scalability. It also shows a high degree of cost efficiency for
all levels of user traffic - from no traffic to hundreds of thousands of requests
per day.

The thesis also identifies challenges in applying the Saga Pattern in serverless
architectures and offers alternative approaches for future research. Nachrich-
tenmanagement is currently undergoing active development at the partner
company. Up next are a closed testing phase and the subsequent production
deployment of the application.
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1. Einleitung

Das Thema der vorliegenden Bachelorarbeit ist die Weiterentwicklung eines bestehenden
Softwareprototyps hin zu einem skalierbaren, erweiterbaren und kosteneffizienten Pro-
duktivsystem zur Bereitstellung von Machine-Learning-Dienstleistungen. Dabei liegt der
Fokus auf der Nutzung von Serverless-Produkten der Google Cloud Platform (GCP). Die
Applikation namens Nachrichtenmanagement soll es authentifizierten Geschéftskun-
den ermoglichen, Nachrichten ihrer Kunden iiber eine REST-API zu {ibertragen. Diese
Nachrichten werden von mehreren Machine-Learning-Modellen verarbeitet, und die An-
wender erhalten eine Liste mit identifizierten Labeln, Entitdten und weiteren Ergebnissen
zurlick. Basierend auf diesen Ergebnissen sollen Nachrichten automatisch an Fachabtei-
lungen weitergeleitet, oder ganze Geschiftsprozesse automatisiert werden.

1.1. Das Partnerunternehmen

Das Partnerunternehmen dieser Bachelorarbeit ist die Mittelstand.ai GmbH & Co. KG
aus Gieflen. Die Mittelstand.ai wurde 2020 als Tochterunternehmen der Volksbank Mit-
telhessen eG gegriindet und ist in deren Hauptfirmensitz im Schiffenberger Tal in Gie-
Ben ansissig. Sie teilt sich in die zwei Geschéftsbereiche Finanzinnovation und Data
Science, welche zu groBien Teilen unterschiedlichen Projekten nachgehen. Diese Bache-
lorarbeit wurde im Geschéftsbereich Data Science als Anwendungsentwickler verrichtet.
Die Zielgruppe der Data-Science-Sparte sind Finanzdienstleister, vorrangig Genossen-
schaftsbanken. Das Aushéangeschild der Produktpalette sind die sogenannten Bedarfs-
prognosen. Diese Dienstleistung richtet sich an Banken, die Kundendaten iibermitteln,
um darauf basierend mafigeschneiderte Handlungsempfehlungen zu erhalten, die den
individuellen Bedarf ihrer Kunden beriicksichtigen. Weitere Produkte wie das hier be-
handelte Nachrichtenmanagement und das Dokumentenmanagement befinden sich in
der Entwicklung. In kompetenziibergreifenden Projektteams entwickeln Data Scientists
dafiir die nétigen Machine-Learning- und Deep-Learning-Technologien, wihrend Anwen-
dungsentwickler diese in Applikationen umsetzen. Dabei werden Methoden der agilen
Softwareentwicklung verwendet.

1.2. Hintergrund und Motivation

Die Motivation fiir das Projekt Nachrichtenmanagement entspringt dem Bedarf der Ziel-
gruppe der Genossenschaftsbanken nach einer effizienteren Verarbeitung eingehender
Kundenkorrespondenz. Derzeit wird diese in ein Sammelpostfach geleitet und von dort
manuell weiterverteilt, was erheblichen Arbeitsaufwand und Kosten fiir die Banken ver-
ursacht. Zudem wird jede dritte E-Mail unbearbeitet geloscht, da es sich um Newsletter,
Spam oder sonstige unerwiinschte Nachrichten handelt.
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Das Nachrichtenmanagement kann von Kunden zur Unterstiitzung von intelligentem
Routing genutzt werden. Geméfl einem Bericht von ccw.eu ermdglicht intelligentes Rou-
ting durch Kl-gestiitzte Ergebnisse ,eine deutlich schnellere Bearbeitung von Vorgéngen
und optimiert sowohl die Reaktionszeit als auch die Erstlosungsquote [1]. Auerdem
liege der ,Mehrwert intelligenter Fachdatenerfassung [...] nicht nur in der erheblichen
Zeitersparnis. KI-Systeme machen auch deutlich weniger Fehler als menschliche Mitar-
beiter, die bei Routineaufgaben ermiiden kénnen* [1].

Des Weiteren ist die Transformation des Prototyps in eine Microservices- Architektur mo-
tiviert durch bestehende Einschrinkungen des Prototyps hinsichtlich Performance, Ska-
lierbarkeit, Erweiterbarkeit und Kosteneflizienz. Die Herausforderungen in diesen Berei-
chen sollen durch die geplante Losung adressiert werden. Die Microservices-Architektur
hat in den letzten Jahren stark an Popularitit gewonnen (vgl. Abb. 1.1) und wird in
einem Grofiteil grofiler Unternehmen verwendet [2]. Gleichwohl gibt es kritische Stimmen,
die auf die erhohte Komplexitdt und die neuen Herausforderungen einer verteilten An-
wendung hinweisen [3]. Daher ist es von essenzieller Bedeutung, bewédhrte Microservices-
Design-Patterns zu implementieren, um die Komplexitédt zu handhaben und die verspro-
chenen Vorteile zu realisieren.

100 +
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Abbildung 1.1.: Popularitit des Suchbegriffs ‘Microservices” auf Google (weltweit). Quel-
le: Daten von [4]; eigene Darstellung.

1.3. Zielsetzung der Arbeit

Das Hauptziel dieser Bachelorarbeit besteht darin, eine Losung fiir die Weiterentwick-
lung des bestehenden Softwareprototyps in eine skalierbare Microservices-Architektur
zu erarbeiten. Dabei sollen folgende Teilziele erreicht werden:

1. Entwicklung einer skalierbaren Microservices-Architektur: Der Prototyp soll in un-
abhéngige Microservices aufgeteilt werden, um horizontale Skalierung und effizi-
ente Ressourcennutzung zu ermoglichen.
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2. Auswahl der Google Cloud-Produkte: Geeignete Dienste der GCP sollen identifi-
ziert und zur Umsetzung benutzt werden, um die Bereitstellung und Skalierung
der Anwendung zu optimieren und operationale Téatigkeiten zu minimieren.

3. Gewidhrleistung der Erweiterbarkeit: Die Architektur soll so gestaltet sein, dass
neue Machine-Learning-Dienstleistungen und Funktionen nahtlos in die Anwen-
dung integriert werden konnen.

4. Analyse von Serverless-Technologien: Die Nutzung von Serverless-Technologien soll
in der umgesetzten Losung bewertet werden, unter Beriicksichtigung der Auswir-
kungen auf die Systemarchitektur.

1.3.1. Forschungsfragen

Die Zielsetzung dieser Arbeit fithrt zu folgenden Fragestellungen:

1. Wie lasst sich bestehende Software konzeptionell in Microservices aufteilen?

2. Welche Lésungen existieren, um die Schwdchen einer verteilten Architektur, wie
beispielsweise fehlende atomare Operationen iber mehrere Services hinweg, effektiv
zu bewdltigen?

3. Wie kann eine skalierbare und erweiterbare Microservices-Architektur auf der Goo-
gle Cloud Platform umgesetzt werden, ohne dabei einen signifikanten operationalen
Aufwand zu generieren?

4. Welche Auswirkungen hat die Verwendung von Serverless- Technologien auf die An-
wendbarkeit bewdhrter Microservices-Design-Patterns?

1.3.2. Abgrenzung der Problemstellung

Die Mittelstand.ai nutzt ausschliellich die Google Cloud Platform als Deployment-Platt-
form. Aus diesem Grund werden Cloud-Plattformen anderer Cloud-Anbieter nicht tiefer-
gehend betrachtet. Auch erfolgt keine vollstdndige Beschreibung aller Implementations-
moglichkeiten einer Microservices-Architektur. Google Cloud Services und andere Tech-
nologien, die aufgrund betrieblicher Entscheidungen nicht verwendet werden koénnen,
werden nicht naher erldutert. Dazu zdhlen insbesondere die Containerorchestrierungs-
plattform Kubernetes und das mannigfaltige Okosystem aus Microservices-Technologien,
die auf dieser und anderen selbst verwalteten Plattformen aufbauen.

Die Umsetzung der Anwendung wird von einem kleinen Projektteam durchgefiithrt. Wah-
rend der Bearbeitungszeit dieser Arbeit konnen nicht alle geplanten Features implemen-
tiert werden. Im Kapitel zur Implementierung wird ein Entwicklungsstand der Anwen-
dung behandelt, der als minimal funktionsfihige Iteration, auch MVP genannt, gilt. In
spateren Iterationszyklen wird dieses MVP um die noch ausstehenden Funktionalitdten
erweitert werden, was allerdings nicht Teil dieser Arbeit ist. In der Konzeptionierung der
Anwendungsarchitektur sind allerdings alle geplanten Features berticksichtigt.

Der Fokus dieser Arbeit liegt nicht auf dem feingranularen Softwaredesign einzelner An-
wendungsteile. Sie soll einen breiteren Blick auf das Gesamtkonzept einer Microservices-
Architektur basierend auf Serverless-Technologien geben. Codeausschnitte und Konfigu-
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rationsdetails einzelner Services werden daher wenig gezeigt. Auch der agile Software-
entwicklungsprozess dieses Projekts wird nicht ndher erldutert. Dazu zdhlt insbesondere
die Ubertragung von Entwicklungsschritten in Iterationszyklen.

Es sei auflerdem angemerkt, dass die konkrete Nutzung der zuriickgespielten der Ma-
chine-Learning-Ergebnisse und Machine Learning im Allgemeinen auflerhalb des The-
menbereichs dieser Arbeit liegen. Es wird keine Bewertung der KI-Vorhersagen oder
tiefgehende Diskussion ihrer moglichen Nutzungspotenziale erfolgen.

1.4. Aufbau und Vorgehensweise

Die Bearbeitung der Bachelorarbeit gliedert sich in die folgenden Schritte:

1.

Theoretische Grundlagen: Behandlung relevanter Grundlagen zu verteilten Syste-
men und Microservices-Architekturen, sowie Betrachtung des Stands der Technik.

. Analyse des Softwareprototyps: Untersuchung der vorhandenen Softwarearchitek-

tur, Abgleich mit den zukiinftigen Anforderungen an das Produktivsystem, Iden-
tifikation von Schwachstellen und Herausforderungen.

Konzeption der Microservices-Architektur: Konzeption einer geeigneten Architek-
tur, die auf Microservices basiert und den Anforderungen an Performance, Skalier-
barkeit, Erweiterbarkeit und Kosteneffizienz gerecht wird.

Design und Implementierung: Evaluation der Dienste der Google Cloud Platform in
Hinblick auf ihre Eignung fiir das Projekt, Umsetzung eines MVPs der konzeptio-
nierten Architektur unter Verwendung der ausgewéhlten Google-Cloud-Produkte.

Evaluation und Optimierung: Bewertung der Skalierbarkeit, Performance und Kos-
teneflizienz der entwickelten Losung. Identifikation moglicher Optimierungspoten-
ziale.
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2.1. Monolithische Softwarearchitekturen

2.1.1. Grundlagen monolithischer Softwarearchitekturen

Monolithische Softwarearchitekturen stellen einen der klassischen Ansétze zur Organi-
sation von Anwendungscode dar. Zu diesem Modell kénnen sémtliche Softwaresysteme
gezahlt werden, deren gesamte Funktionalitdten und Komponenten im selben Bereitstel-
lungsprozess (Deployment) aufgesetzt werden miissen. Klassischerweise sind sie in einem
einzigen Softwareartefakt, dem sogenannten Monolithen, gebiindelt, aber die Definition
kann auf verteilte Architekturen ausgeweitet werden, solange die Charakteristik eines
unteilbaren Deployments erfiillt ist [5].

Monolithische Architekturen bieten einige Vorteile, die sie besonders fiir kleinere Projek-
te oder Prototypen attraktiv machen. Der initiale Planungsaufwand ist oft geringer als
bei verteilten Architekturen, und die technische Komplexitéit bleibt anfangs iiberschau-
bar. Transaktionale Anforderungen und Datenkonsistenz lassen sich in der Regel einfach
durch den Einsatz einer einzigen Datenbank erfiillen. Zudem sind die Entwicklungs- und
Testprozesse weniger komplex, da alle Abhéngigkeiten in der gleichen Codebasis verwal-
tet werden [5], [6].

Trotz ihrer Einfachheit und Beliebtheit sind monolithische Architekturen nicht ohne
Herausforderungen, die mit wachsender Komplexitit einer Anwendung immer mehr ins
Gewicht fallen. Richardson bezeichnet diesen Umstand als ,,Monolithic Hell*, der er
unter anderem folgende Eigenschaften zuweist [6]:

e Die Komplexitiat der Anwendung erreicht einen Punkt, an dem sie die Fahigkeit
eines einzelnen Menschen iibersteigt, das System in seiner Gesamtheit zu verstehen.

¢ Die Codebasis wéichst immer weiter an und kann sehr grofl werden, was die lokale
Entwicklung verlangsamt und mehr Hardwareressourcen erfordert.

e Der Build- und Deployment-Prozess einer grolen Codebasis ist zeitaufwendig, was
schnelle und h&ufige Updates erschwert.

¢ Hohe Kopplung zwischen Komponenten kann die Skalierbarkeit und Erweiterbar-
keit der Anwendung einschrénken.

e Es besteht die Gefahr der Technologiebindung. Im schlimmsten Fall kann eine
veraltete Technologie den gesamten Monolithen obsolet machen, was einen Big-
Bang-Rewrite erfordert. Dabei muss die gesamte Anwendung in einem Stiick neu
entwickelt werden, was mit erheblichen Kosten und Risiken verbunden ist [7, S.
430 f.].
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o Die Wartbarkeit eines Monolithen kann im Laufe der Zeit abnehmen, insbeson-
dere wenn keine klare Struktur oder Modularisierung vorhanden ist. Ein hiufiges
Anti-Pattern in diesem Kontext ist der Big Ball of Mud, der in Abschnitt 2.1.2
beschrieben wird.

2.1.2. Der Big Ball of Mud

Das Phanomen des Big Ball of Mud ist eine weitverbreitete Softwarearchitektur, die als
Anti-Pattern klassifiziert wird. Sie entsteht, wenn eine Softwareanwendung ohne klare
Struktur oder Designprinzipien entwickelt wird. Die Hauptursachen fiir die Entstehung
eines Big Ball of Mud sind Zeitdruck, mangelndes Fachwissen und die Abwesenheit einer
klaren Architekturvision. Die Software wird schrittweise und ohne ausreichende Planung
erweitert, was zu einer komplexen und schwer wartbaren Codebasis fithrt. Der Big Ball
of Mud weist in der Regel alle Nachteile einer monolithischen Softwarearchitektur in sehr
ausgepragter Form auf [8].

Die Folgen eines Big Ball of Mud fiir den Entwicklungsprozess und den Lebenszyklus
einer Anwendung sind schwerwiegend. Sie umfassen erhohte Fehleranfilligkeit, erschwer-
te Wartung und eine geringe Erweiterbarkeit des Systems. Dariiber hinaus steigen die
Kosten fiir die Weiterentwicklung exponentiell an. Der Entstehung eines Big Ball of Mud
muss durch proaktive Mafinahmen entgegengewirkt werden. Dazu gehoren eine sorgfélti-
ge Planung der Software und die Einhaltung von Designprinzipien. Auch die Einteilung
eines Systems in kleinere, unabhéngige Services (siche Abschnitt 2.3) kann der Entste-
hung dieser Architektur Einhalt gebieten. Allerdings besteht dann die Gefahr, den noch
folgenschwereren Distributed Big Ball of Mud zu erschaffen [8], [9].

2.2. Verteilte Softwarearchitekturen

Verteilte Softwarearchitekturen représentieren einen Paradigmenwechsel in der Organi-
sation und Strukturierung von Softwareprojekten, indem sie die Modularisierung und
Verteilung von Komponenten iiber verschiedene physische oder virtuelle Maschinen nut-
zen, siche Abb. 2.1. Im Gegensatz zu monolithischen Architekturen bieten verteilte Sys-
teme unter anderem eine hohere Performance, Skalierbarkeit und Verfiigharkeit [8]. Da-
bei gehen diese Vorteile oft mit einer erhhten Komplexitédt in Bezug auf Entwicklung,
Deployment und Betrieb einher [6].

Die Hauptvorteile verteilter Architekturen liegen in ihrer Skalierbarkeit, Performance
und Flexibilitat. Durch die Entkopplung von Komponenten kénnen einzelne Module un-
abhingig voneinander skaliert und aktualisiert werden. Dies ermdoglicht eine effizientere
Ressourcennutzung und erleichtert die Anpassung an verdnderte Lastbedingungen und
Geschiftsanforderungen. Dariiber hinaus férdert die modulare Struktur die Wiederver-
wendbarkeit von Code und erleichtert die Integration neuer Technologien [5].

Zu den Herausforderungen verteilter Systeme gehoren insbesondere die Koordination
und Kommunikation zwischen den verteilten Komponenten, die Handhabung von Netz-
werklatenzen und die Gewahrleistung von Datenkonsistenz in einem verteilten Daten-
modell [8]. Die Kommunikation zwischen den verteilten Komponenten erfolgt in der Re-
gel iiber Netzwerkprotokolle, was eine zusétzliche Latenz in Funktionsaufrufe einbringt.
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Microservice

Microservice Microservice Microservice Microservice

Monolithic Architecture Microservice Architecture

Abbildung 2.1.: Monolithische Architektur und Microservices. Quelle: [10]

Diese Netzwerkabhéngigkeit erfordert robuste Fehlerbehandlungsmechanismen, um die
Systemverfiigbarkeit und -zuverléssigkeit sicherzustellen. In verteilten Architekturen ist
zudem die Aufrechterhaltung der Datenkonsistenz eine nicht-triviale Herausforderung.
Traditionelle ACID-Transaktionen sind nicht direkt anwendbar und Entwickler miissen
alternative Ansitze wie Fventual Consistency und spezialisierte Transaktionsmodelle
wie Sagas in Betracht ziehen [8], die in Abschnitt 2.3.4 erkldrt werden. Ein weiterer
Faktor, der bei der Entscheidung fiir eine verteilte Architektur berticksichtigt werden
muss, ist erhohte Betriebskomplexitat. Monitoring, Logging und Tracing sind wesentlich
komplexer, als in monolithischen Systemen und erfordern oft den Einsatz spezialisierter
Tools und Plattformen [8].

2.3. Die Microservices-Architektur

Die Microservices-Architektur stellt eine spezialisierte Form einer verteilten Softwarear-
chitektur dar und kann als Weiterentwicklung der Service-Oriented Architecture (SOA)
betrachtet werden [5]. Laut Fowler und Lewis wurde der Begriff Microservice im Jahr
2011 gepragt [11] und seitdem hat sich ein Architekturstil herauskristallisiert, der unter
anderem durch die folgenden charakteristischen Eigenschaften definiert ist [5], [11]:

e Feingranulare Zerlegung in eigenstidndige Services.

¢ Organisation der Services entlang von Geschéftsfunktionen oder Doménen.

o Jeder Service iibernimmt genau eine Doménenfunktionalitdt (Implementierung ei-
nes Bounded Contexts, siehe Abschnitt 5.1).

o Kapselung der Implementationsdetails hinter wohldefinierten APIs.

e Kommunikation iiber leichtgewichtige Protokolle wie REST und gRPC.
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e Minimale geteilte Abhéngigkeiten zwischen den Services.
o Unabhéingige Bereitstellung, Skalierung und Ersetzung der einzelnen Services.

¢ Isolierte Ausfiihrung in eigenen Umgebungen, beispielsweise in Containern, virtu-
ellen Maschinen oder auf dedizierten Servern.

Die Microservices-Architektur setzt einen besonderen Schwerpunkt auf die Gewéahrleis-
tung von Wartbarkeit (Maintainability), Testbarkeit ( Testability) und Bereitstellbarkeit
(Deployability). Diese Aspekte werden von Microservices besonders effektiv adressiert
und erginzen die klassischen Qualitatsanforderungen wie Skalierbarkeit (Scalability),
Zuverlassigkeit (Reliability) und Sicherheit (Security) [9].

Fowler erklért in [12], dass die Microservices-Architektur trotz ihrer Vorteile auch eine
Reihe von Herausforderungen mit sich bringt, die er als ,,MicroservicesPremium® bezeich-
net. Diese umfassen unter anderem die Komplexitit der automatischen Bereitstellung
(CI/CD), Monitoring, Fehlerbehandlung und den Umgang mit Eventual Consistency in
einem verteilten System. Fiir diese Herausforderungen existieren zwar etablierte Losungs-
ansétze, jedoch erhoht ihre Implementierung den Entwicklungsaufwand betrichtlich.

2.3.1. Kommunikationsformen in Microservices-Architekturen

In einer Microservices-Architektur miissen die Kommunikationsmechanismen zwischen
Softwaremodulen iiberdacht werden, da diese Module als eigensténdige Services realisiert
werden. Dies fiihrt zu einer Verschiebung von In-Process-Operationen, bei denen Aufrufe
innerhalb desselben Systemprozesses erfolgen, zu Inter-Process-Operationen, bei denen
Aufrufe iiber ein Netzwerk erfolgen miissen [11], [13].

Diese Transformation ist nicht trivial und bringt eine Reihe von technischen und kon-
zeptionellen Herausforderungen mit sich. Zum Beispiel konnen Netzwerklatenzen und
-ausfille die Leistung und Zuverldssigkeit eines Systems erheblich beeintréchtigen. Zu-
dem erfordert die Kommunikation tiber ein Netzwerk zuséatzliche Sicherheitsmafinahmen,
um die Integritét und Vertraulichkeit der Daten zu gewéhrleisten [8].

Dartiber hinaus miissen Entwickler auch die Komplexitdt der Netzwerktopologie und
die damit verbundenen administrativen Herausforderungen beriicksichtigen. In einer
Microservices-Architektur kénnen Services auf verschiedenen Servern oder sogar in ver-
schiedenen Rechenzentren laufen, was die Netzwerktopologie komplex und dynamisch
macht. Dies erfordert eine sorgfiltige Planung und Uberwachung, um sicherzustellen,
dass alle Services effizient miteinander kommunizieren kénnen [8].

Es miissen zudem Aspekte wie Datenkonsistenz, Logging und Schnittstellenverwaltung
beriicksichtigt werden. Um die Konsistenz der Daten zwischen den Services zu gewéhr-
leisten, konnen beispielsweise verteilte Transaktionsmechanismen erforderlich sein. Fir
das Logging miissen Mechanismen implementiert werden, die es ermoglichen, Logs von
verschiedenen Services zu korrelieren, um das Debugging und die Uberwachung zu er-
leichtern. Schliefilich muss die Schnittstellenverwaltung sicherstellen, dass alle Microser-
vices mit den richtigen Versionen der APIs kommunizieren, um Inkompatibilitdten und
Fehler zu vermeiden. Das bedeutet, dass die Schnittstellen zwischen den Services klare
Vertrage definieren miissen, die sowohl die API-Versionen als auch die Datenstrukturen
spezifizieren, die von den Services erwartet werden [8].
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Grundsétzlich lasst sich Inter-Service-Kommunikation in synchrone und asynchrone Kom-
munikationsformen unterteilen, wie in Abb. 2.2 dargestellt. Diese wiederum lassen sich
weiter klassifizieren: Synchrone Kommunikation folgt immer dem Request/Response-
Modell. Asynchrone Kommunikation kann iiber Request/Response, eventgesteuert, oder
tiber geteilte Daten erfolgen [13].

| Synchronous | ! Asynchronous i

! blocking . nonblocking '

Collaboratlcfn ! Request-response Event-driven Common |;
style |1 data |!

E i ! Queue-based Topic-based i

Common |1 RESTOVerHTTP &4 brokers brokers Database
implementation | ! P REST !
choices | ! RPC i RPC over . !

i i i HTTP (Atom) Filesystem |

Abbildung 2.2.: Kommunikationsmechanismen in verteilten Systemen inklusive Techno-
logien zur Implementierung. Quelle: [14, Abb. 4.1]

Jede dieser Kommunikationsformen kann mit verschiedenen Technologien umgesetzt
werden, wie in Abschnitt 2.3.2 und Abschnitt 2.3.3 erklart wird. Abschnitt 5.2 behan-
delt die Auswirkungen der Verwendung moderner Function-as-a-Service- (FaaS) und
Serverless-Technologien auf die Anwendbarkeit dieser Pattern und es werden alternative
Losungsansétze fiir solche Technologie-Stacks vorgestellt.

2.3.2. Synchrone Kommunikationsmechanismen

Die synchrone oder blockierende Kommunikation ist eine Kommunikationsform, bei der
ein Service eine Anfrage an einen anderen Service sendet und seine Ausfithrung blockiert,
bis er eine Antwort erhélt. Diese Antwort kann beispielsweise eine Erfolgsmeldung oder
Daten enthalten. Ubliche Implementierungen verwenden REST over HTTP oder RPC
(Remote Procedure Calls) [15].

Synchrone Kommunikation ist die bekannteste und am leichtesten umzusetzende Kom-
munikationsform. Fehler in einem angesprochenen Service kénnen vom Aufrufer direkt
durch entsprechende Antworten erkannt und behandelt werden. Der Technologie-Stack
der gesamten Anwendung wird einfach gehalten, da keine zusédtzliche Middleware wie
ein Message Broker eingerichtet werden muss [13], [15].

Diese Art der Kommunikation ist allerdings auf das Request/Response-Modell und so-
mit auf ,,One-to-One“-Kommunikation beschriankt [15]. Weiterhin bindet sie mehr Sys-
temressourcen durch die Aufrechterhaltung von Verbindungen, bis eine Antwort erhalten
wurde. Ist mit langen Antwortzeiten zu rechnen, kann dies zu betréchtlichem Overhead
fithren [7, S. 268].

Wiederholungsversuche bei Verbindungsfehlern und Zeitiiberschreitungen miissen aufler-
dem in jedem Service implementiert werden. Sie sind essenziell, damit Ressourcen nicht
unendlich lange gebunden bleiben und das System eine gewisse Fehlertoleranz aufweist
[13]. Dariiber hinaus wird die Gesamtverfiigbarkeit des Systems erheblich verringert, da
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sie sich multiplikativ aus der Verfiigbarkeit jedes einzelnen Services zusammensetzt [7,
S. 104].

Zuletzt miissen Services die URLs all ihrer Ziele jederzeit kennen. Verdndern sich diese
h&ufig, wie es in modernen verteilten Anwendungen durchaus iiblich ist, muss eine Lésung
fir Service Discovery implementiert werden [13], [15].

2.3.3. Asynchrone Kommunikationsmechanismen

Die asynchrone oder nicht-blockierende Kommunikation setzt auf die Entkopplung von
Anfrage und Antwort. Hierbei werden Anfragen an andere Services gesendet, ohne auf ei-
ne Antwort zu warten, wodurch ein Service sofort weitere Anfragen bearbeiten kann. Es
wird in der Regel angenommen, dass von jedem Service mehr als eine Instanz gleichzeitig
existiert und dass die Instanz, die eine asynchrone Anfrage gestellt hat, zu einem spé-
teren Zeitpunkt nicht mehr verfiigbar ist. Dies erfordert ein grundlegendes Umdenken
bei der Anwendungslogik. Wéahrend synchron kommunizierende Systeme Zwischener-
gebnisse mehrteiliger Arbeitsablaufe (State) im Arbeitsspeicher halten kénnen, miissen
asynchrone Systeme diese aulerhalb der Serviceinstanzen, zum Beispiel in Datenbanken,
persistieren und zur Bearbeitung jeder Anfrage von dort wiederherstellen [13].

Request/Response-Modell: Genau wie bei synchroner Kommunikation ist auch bei
asynchroner Kommunikation ein Request/Response-Modell umsetzbar. Die Besonder-
heit gegeniiber synchroner Kommunikation liegt dabei darin, dass aus vorher genannten
Griinden jede beliebige Instanz eines Services eine Antwort verarbeiten kénnen muss. Da-
fiir wird die Kommunikation oftmals tiber Messaging-Services wie Message Broker um-
gesetzt, die Nachrichten puffern kénnen. Asynchrone Request/Response-Systeme sind
komplexer als ihre synchronen Aquivalente, kénnen dafiir aber ein groBeres Anfrage-
volumen bearbeiten und sind durch die zeitliche Entkopplung der Teilsysteme in ihrer
Gesamtheit hochverfiigbar [13].

Event-Driven Architecture: Neben dem Request/Response-Modell ist die eventgesteu-
erte Architektur (Event-Driven Architecture, EDA) eine géngige asynchrone Kommuni-
kationsform in verteilten Systemen [16]. In seinem Buch Building Microservices erlautert
Sam Newman, dass EDA eine Architekturform ist, bei der Services auf systeminterne
Ereignisse (Events) reagieren und ihrerseits Events zur Weitergabe von Informationen
erzeugen [13]. Newman betont, dass diese Events bereits abgeschlossene Vorgénge im
System repréasentieren. Im Unterschied zum Request/Response-Modell sind in der EDA
die Empfanger der Events fiir den sendenden Service unbekannt. Daher kann ein Service
nicht mit Sicherheit sagen, ob und wie auf seine Events reagiert wird.

Newman sieht Events als das Gegenstiick zu klassischen Anfragen und hebt hervor,
dass Services selbst entscheiden miissen, auf welche Events sie reagieren. Die Arbeitsab-
laufe in solchen Systemen sind nicht von iibergeordneter Stelle aus steuerbar, sondern
abhéngig von der Kooperationsbereitschaft der nachfolgenden Services. Laut Newman
zeichnen sich EDA-Systeme durch eine hohe Entkopplung und Verfiigbarkeit aus, da
Nachrichten durch Message Broker zwischengespeichert werden kénnen und die Services
zeitlich voneinander entkoppelt sind. Zudem sind sie hochgradig erweiterbar, da neue
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Event-Empfinger ohne Anderungen am bestehenden System hinzugefiigt werden kon-
nen. Allerdings weist Newman auch auf die erhthte Komplexitét solcher Systeme hin,
da die Kommunikationspfade nicht immer eindeutig sind und das Veroffentlichen von
Events unerwiinschte Nebeneffekte in anderen Services auslésen kann.

2.3.4. Das Saga-Pattern

In Microservices-Architekturen kénnen die ACID-Eigenschaften einer monolithischen
Datenhaltung nicht alleine zur Wahrung der Datenkonsistenz des Gesamtsystems ge-
nutzt werden. Um eine hohe Kopplung zwischen Services zu vermeiden, ist es iiblich, je-
dem Service eine eigene Datenbank zur Verfiigung zu stellen. Innerhalb dieser Datenbank
kann der Service ACID-Transaktionen nutzen, sofern die Datenbank diese unterstiitzt.
Geschéftsprozesse laufen aber haufig zwischen mehreren Microservices ab, die zusammen
einen konsistenten Gesamtzustand aufrechterhalten miissen [17].

FEine Herangehensweise dafiir ist das Saga-Pattern. Eine Saga umfasst eine Reihe lokaler
ACID-Transaktionen in verschiedenen Microservices. Fiir die Einzelschritte einer Saga
ist eine feste Reihenfolge definiert, wobei Transaktionen auch parallel stattfinden kénnen,
sofern sie nicht voneinander abhéngig sind. War ein Schritt erfolgreich, wird der néchste
Schritt der Saga durch eine asynchron versendete Nachricht ausgelost. Schlégt ein Schritt
fehl, miissen Services alle bereits erfolgten Anderungen in umgekehrter Reihenfolge durch
kompensierende Transaktionen wieder riickgdngig machen. Fiir jeden Schritt, der Daten
manipuliert, muss also eine solche kompensierende Transaktion eingerichtet und zuver-
lassig im Fehlerfall angestoflen werden. Nicht alle Schritte miissen kompensiert werden.
Reine Lesezugriffe brauchen zum Beispiel keine kompensierenden Transaktionen. Einzel-
schritte sollten aber keine Operationen enthalten, die nicht riickgingig gemacht werden
konnen (Side Effects) [18].

Sagas funktionieren nach dem Prinzip der Eventual Consistency (schlussendliche / even-
tuelle Konsistenz). In einem verteilten System kann nicht immer garantiert werden, dass
alle Daten in Echtzeit konsistent sind. Dennoch verspricht die Eventual Consistency, dass
das System letztendlich einen konsistenten Zustand erreicht, wenn keine neuen Anderun-
gen von auflen mehr vorgenommen werden. Dies ist insbesondere wichtig in Systemen, die
eine hohe Verfiigharkeit und Fehlertoleranz benttigen [19]. Die kompensierenden Trans-
aktionen in Sagas sind ein Mechanismus, der dazu beitragt, diese Eventual Consistency
zu erreichen. Sie stellen sicher, dass fehlgeschlagene oder halb ausgefiihrte Prozesse riick-
gingig gemacht werden koénnen, sodass das System schliefilich einen konsistenten Zustand
erreicht [18].

Sagas konnen auf zwei Arten koordiniert werden [18]:

1. Choreografie: Teilnehmer stofien selbst die nidchsten Schritte einer Saga an, indem
sie die notigen Events aussenden.

2. Orchestration: Ein zentraler Orchestrator steuert eine Saga, sendet Befehle an die
Teilnehmer und erhélt ihre Antworten.
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Choreografie

In einer Choreografie sendet ein Service bei jeder Anderung von Anwendungsdaten ein
Event aus, das die durchgefiihrte Anderung widerspiegelt. Services sind theoretisch lo-
se aneinander gekoppelt, da sie nur Message-Kanéle abhoren miissen, deren Events fiir
sie wichtig sind. Von anderen Teilnehmern der Anwendung miissen sie keine Kenntnis
haben. Fiir auflenstehende Beobachter kann es dadurch aber schwierig sein, den Ablauf
choreografiebasierter Sagas nachzuvollziehen und zyklische Abhéngigkeiten kénnen leich-
ter auftreten. Auch besteht die Gefahr, dass Sender und Empféanger {iber die gemeinsam
verwendeten Eventtypen effektiv doch stark aneinander gekoppelt sind und zusammen
verdndert und neu bereitgestellt werden miissen [7].

Orchestration

Orchestrationsbasierte Sagas nutzen einen endlichen Automaten, den zentralen Orche-
strator, um Arbeitsschritte {iber Microservices hinweg zu koordinieren. Der Orchestrator
sendet asynchron durch Messaging Befehle an Services, erhélt Antwortnachrichten und
bestimmt darauf basierend die néchsten Schritte einer Saga. Dadurch ist der gesamte
Ablauf einer Saga an einem Ort einsehbar und zyklische Abhéngigkeiten zwischen Teil-
nehmern werden vermieden. Anders als beim Choreografie-Pattern sind Services nicht
iiber Eventtypen aneinander gebunden, aber sie miissen sich an ihre Schnittstellendefi-
nition mit dem Orchestrator halten. Die Trennung der Verantwortlichkeiten ist klarer,
da Koordination im Orchestrator und Doménenlogik in den Teilnehmern implementiert
ist [7].

Herausforderungen von Sagas

Sowohl Choreografie als auch Orchestration erfordern die Behandlung zweier Problem-
stellungen [18]: Sagas fehlt auf das Gesamtsystem betrachtet die Eigenschaft der Isolati-
on — sie bieten nur die ACD-Eigenschaften klassischer ACID-Transaktionen (Atomicity,
Consistency und Durability). Fehlende Isolation kann dazu fithren, dass eine Saga mit
Zwischenergebnissen einer parallel laufenden Saga arbeitet, welche spéter riickgéngig ge-
macht werden. Eine effektive Gegenmafinahme dafiir ist die Verwendung eines Semantic
Locks (semantische Sperre). Das kann zum Beispiel eine spezielle Spalte in einer Daten-
banktabelle sein, die einen Status wie ,pending®, ,done“ oder ,failed“ enthélt. Anhand
dieses Statusindikators (Flags) konnen parallel lesende Transaktionen unbestétigte Da-
tensdtze ignorieren [18].

Die zweite Schwierigkeit bei Sagas ist das atomare Versenden eines Events nach Ab-
schluss einer lokalen Transaktion. Die wenigsten Datenbanksysteme unterstiitzen dieses
als Transactional Messaging bekannte Feature von sich aus. Die Losung ist die Verwen-
dung einer sogenannten Outboxr Table. Lokal verwendete ACID-Transaktionen werden
um einen Schritt erweitert: das Einfiigen eines Events in die Outbox Table. Diese Ta-
belle wird von einem externen FEvent Publisher regelméflig abgefragt, neue Eintrage als
Events veroffentlicht und dann aus der Tabelle geloscht. Alternativ zu diesem Polling-
Ansatz konnen neue Events iiber die Uberwachung der Datenbank-Logs ( Transaction
Log Tailing) identifiziert und gleichermaflen verdffentlicht werden [15].
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2.3.5. Fehlerbehandlung in Microservices-Architekturen

In einer Microservices-Architektur triagt robuste Fehlerbehandlung dazu bei, die Integri-
tét, Zuverldssigkeit und Resilienz des Systems zu gewéhrleisten. Im Kontext verteilter
Systeme sind Herausforderungen wie Netzwerklatenz, Serviceausfille und Dateninkon-
sistenz haufige Problemstellungen. Speziell entworfene Pattern und Techniken zur Feh-
lerbehandlung ermdoglichen es dem System, auf auftretende Probleme angemessen zu
reagieren und deren Auswirkungen zu minimieren. Im Folgenden werden einige dieser
Schliisseltechniken erldutert [14, Kap. 12]:

e« Wiederholungsversuche: In einem verteilten System konnen Netzwerkfehler
auftreten. Durch Implementierung von Wiederholungsversuchen kann das System
automatisch versuchen, Operationen erneut durchzufithren, anstatt sofort zu schei-
tern. Es ist jedoch wichtig, eine geeignete Strategie fiir Wiederholungsversuche zu
wihlen, um eine Uberlastung des Netzwerks zu vermeiden.

e Zeitiiberschreitungen: Um zu verhindern, dass ein System auf die Antwort eines
Services, der uberlastet oder fehlerhaft ist, unendlich lange wartet, sollten Zeit-
iiberschreitungen implementiert werden. Dies stellt sicher, dass Ressourcen nicht
unnotig gebunden werden und verbessert die Resilienz des Systems.

o Idempotenz: Viele Message Broker garantieren mindestens eine Zustellung jeder
Nachricht (At-least-once-Garantie). Dies hat jedoch zur Folge, dass im Zweifels-
fall eine Nachricht mehr als ein Mal zugestellt werden kann. Daher ist es wichtig,
dass Operationen idempotent gestaltet werden. Das bedeutet, dass nach wieder-
holten Ausfithrungen derselben Operation das Ergebnis unverdndert bleibt, ohne
Nebenwirkungen zu verursachen. Dies erleichtert die Fehlerbehandlung erheblich
und ermoglicht sichere Wiederholungsversuche.

2.3.6. Monitoring und Logging

Genau wie die Fehlerbehandlung sind Monitoring und Logging wesentliche Bestandteile
zur Gewéhrleistung der Leistung und Zuverldssigkeit einer Microservices-Architektur.
Dazu zéhlen unter anderem folgende Aspekte [14, Kap. 10]:

¢ Log-Management: Eine zentrale Plattform fiir das Log-Management ermoglicht
es, Logs von verschiedenen Services zu aggregieren und zu analysieren. Dies er-
leichtert die Fehlerbehebung und die Erkennung von Mustern oder Anomalien.
Moderne Log-Analyse-Tools bieten unter anderem SQL-artige Queries und auto-
matisch generierte Erkenntnisse.

e Tracing: In einem Microservices-System kénnen Anfragen durch viele verschiede-
ne Services flieBen. Tracing-Tools helfen dabei, den Weg einer Anfrage durch das
System zu verfolgen, was die Fehlerbehebung und Optimierung erleichtert.

¢ Metriken und Dashboards: Durch das Sammeln von Metriken aus verschie-
denen Teilen des Systems kénnen Dashboards erstellt werden, die einen Uberblick
iiber die Leistung und den Gesundheitszustand des Systems bieten. Dies ermoglicht
eine proaktive Uberwachung und schnelle Reaktion auf mogliche Probleme.
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Die Anbieter der grofien Cloud-Plattformen bieten fiir diese Themen tief integrierte Tools
wie Googles Operations Suite, die in diesem Projekt verwendet wird.

2.4. Serverless Computing

Serverless Computing, oftmals nur Serverless, oder manchmal auch als serverlos iiber-
setzt, ist ein Deployment-Modell aus dem Bereich des Cloud-Computings, mit dem Ap-
plikationen bereitgestellt werden konnen, ohne Infrastruktur verwalten zu miissen. Der
Begriff ist nur bedingt zutreffend, da die Software letztendlich immer noch auf Ser-
vern l4uft [5]. Operationale Aufgaben wie die Bereitstellung und Wartung von Servern,
Installation von Betriebssystemen und Sicherheitsupdates, sowie die Netzwerkkonfigu-
ration werden aber weitestgehend vom Cloud-Anbieter iibernommen. Dies erméglicht es
Entwicklern, sich primér auf die Implementierung der Geschéftslogik zu konzentrieren,
was die Developer Ezperience signifikant verbessern kann [20].

Die Plattform bildet eine Abstraktionsschicht zwischen der Laufzeitumgebung einer Ap-
plikation und der zugrunde liegenden Infrastruktur. Nutzer erhalten eine fertige Laufzeit-
umgebung, in die sie ihre Applikation einspielen kénnen [5]. Dafiir wird die Applikation
in ein Artefakt verpackt, das mit der gewahlten Plattform kompatibel ist. Zum Bei-
spiel benotigt Google Cloud Run Container-Images, wahrend FaaS-Angebote wie Goo-
gle Cloud Functions direkt Quellcode verarbeiten. Auch andere Services wie Message
Broker, Datenbanken und Dateisysteme werden als Serverless-Losungen vertrieben!.

In Serverless-Diensten ist die Trennung von Speicher und Rechenkapazitit (Separation of
Storage and Compute) ein zentrales Prinzip. Dies ermoglicht eine unabhéngige Skalierung
der beiden Ressourcen, was zu einer effizienteren Ressourcennutzung fithrt. Beispielsweise
kénnen Daten in einem Cloud-Speicherdienst wie Amazon S3 oder Google Cloud Storage
abgelegt werden, wihrend die Rechenoperationen durch kurzlebige Funktionen in AWS
Lambda oder Google Cloud Functions ausgefithrt werden. Diese Entkopplung erleichtert
auch die Wartung und Aktualisierung einzelner Komponenten [20].

Serverless-Plattformen sind darauf ausgelegt, dynamisch und bedarfsgerecht zu skalie-
ren. Neue Instanzen einer Serverless- Anwendung kénnen binnen kurzer Zeit bereitgestellt
und bei geringer Auslastung ebenso schnell wieder heruntergefahren werden. Serverless-
Dienste bieten zudem eine konstante Performance, unabhéngig vom Ausmafl der Skalie-
rung [20].

Das Kostenmodell von Serverless-Plattformen basiert auf einem ,,Pay-as-You-Go“-Prin-
zip. Beispielsweise berechnet Google Cloud Run CPU- und Arbeitsspeicher-Nutzung in
100-Millisekunden-Intervallen und fiigt einen festen Betrag pro eine Million Anfragen
bei Uberschreitung des kostenlosen Kontingents hinzu [21]. Dies stellt einen Paradig-
menwechsel im Vergleich zu traditionellen Modellen dar, bei denen Kosten auf Basis von
reservierten statt tatsdchlich genutzten Ressourcen anfallen. In der Vergangenheit muss-
te entweder eine Uberprovisionierung in Kauf genommen oder eigene Skalierungslogik
implementiert werden, um Spitzenlasten abzudecken [20].

Serverless-Dienste sind in der Regel zustandslos, das heifit sie speichern keine Daten
zwischen den einzelnen Ausfiithrungen, etwa im Arbeitsspeicher oder dem lokalen Datei-

lygl. Serverless auf GCP, AWS und Azure
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system. Dies ermoglicht eine einfache horizontale Skalierung, da jede Instanz unabhéngig
von den anderen ist. Allerdings ist oft der Einsatz von externen Diensten zur globalen
Zustandsverwaltung notig, wie Datenbanken oder Caches, um Zustandsinformationen
zwischen den Funktionsaufrufen zu erhalten [22].

Serverless-Plattformen haben haufig strenge Beschriankungen, was die Ausfiihrungsdauer
und den Ressourcenverbrauch von Applikationen angeht. Dies ist sowohl eine Sicherheits-
mafinahme als auch eine Einschrankung, die Entwickler bei der Implementierung ihrer
Funktionen beriicksichtigen miissen. Die Bearbeitung einer Anfrage bei Google Cloud
Runs darf beispielsweise maximal 60 Minuten dauern [23].

Kaltstarts sind eine der grofiten Herausforderungen bei Serverless-Technologien. Ein
Kaltstart tritt auf, wenn eine Funktion zum ersten Mal oder nach einer Periode lingerer
Inaktivitdt aufgerufen wird. In diesem Fall muss die Laufzeitumgebung der Funktion
initialisiert werden, was zusétzliche Latenz in die Bearbeitung einer Anfrage einbringt.
Kaltstarts sind besonders problematisch fiir Anwendungen, die eine niedrige Latenz er-
fordern, wie beispielsweise Echtzeitanwendungen [20].

Das Gegenteil eines Kaltstarts wird als Warmstart bezeichnet. Er tritt auf, wenn eine
bereits initialisierte Funktion erneut aufgerufen wird. Da die Laufzeitumgebung bereits
vorhanden ist, wird die Funktion schneller ausgefiihrt. Warmstarts sind jedoch nicht im-
mer garantiert, da Cloud-Anbieter inaktive Funktionsinstanzen nach einer bestimmten
Zeitdauer herunterfahren kénnen. Es gibt verschiedene Strategien zur Minimierung der
Auswirkungen von Kaltstarts, darunter das ,Warmhalten* von Funktionen - die dauer-
hafte Bereitstellung einer Minimalanzahl an Instanzen - und die Optimierung des Codes
fiir schnellere Initialisierung [22]. Es ist wichtig zu beachten, dass Warmstarts zwar die
Leistung verbessern, aber auch Ressourcen verbrauchen, da die Leerlaufzeiten in Rech-
nung gestellt werden (siehe Abschnitt 8.2.2). Dies kann insbesondere bei Anwendungen
mit vielen, selten genutzten Funktionen die Kostenvorteile einer Serverless-Architektur
schmélern.

FEin weiterer Schwachpunkt von Serverless-Technologien kann verringerte Kontrolle sein.
Da der Cloud-Anbieter die meiste Infrastruktur verwaltet, haben Entwickler weniger
Kontrolle iiber die Umgebungen, in denen ihre Anwendungen laufen. Dies kann die An-
passungsfiahigkeit einschranken und ist besonders problematisch, wenn spezielle Hardware-
oder Software-Anforderungen bestehen [22]. Die Nutzung von proprietiaren APIs und
Diensten eines bestimmten Cloud-Anbieters kann aulerdem zu einer starken Abhéngig-
keit fithren, die als Vendor Lock-In bezeichnet wird. Dies kann den Wechsel zu einem
anderen Anbieter kompliziert und kostspielig gestalten [24, S. xiv].

Obwohl das ,Pay-as-You-Go“-Modell bei geringer Nutzung kosteneffizient ist, kénnen
zudem die Kosten bei Anwendungen mit hohem Durchsatz und kontinuierlicher Nut-
zung schnell ansteigen. Es ist daher wichtig, das Kosten-Nutzen-Verhéltnis sorgféltig zu
analysieren. In [25] wird beschrieben, wie Amazon Prime Videos Audio/Video Monito-
ring Service erst als Microservices-Architektur auf Amazons Serverless-Diensten aufge-
baut wurde, was initial eine kurze Entwicklungszeit und theoretisch hohe Skalierbarkeit
brachte. Als das System skaliert werden sollte, stiegen die Kosten durch das hohe Maf} an
Kommunikation zwischen den Komponenten allerdings untragbar an. Das Entwickler-
team blieb bei Serverless-Technologien, verringerte aber die Anfragen im System durch
Zusammenlegung der Anwendung in einen Monolithen.
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3.1. Von Monolithen zu Microservices und Serverless

Der Umzug von Unternehmen in die Cloud hat in den letzten Jahren erheblich zuge-
nommen, motiviert durch die Versprechen von mehr Agilitdt und Flexibilitat. Allerdings
haben viele Unternehmen festgestellt, dass die einfache Portierung ihrer monolithischen
Anwendungen in die Cloud nicht die gewiinschten Ergebnisse liefert [26].

Monolithische Architekturen waren vor der flichendeckenden Nutzung von Cloud Com-
puting die Norm und sind oft fiir eine relativ statische On-Premises-Infrastruktur opti-
miert, bei der Anderungen kostspielig und zeitaufwendig sind [27]. Mit dem Aufkommen
von Infrastructure-as-a-Service (IaaS) in der Cloud wurde die Moglichkeit geschaffen,
neue Hardware in Sekunden bereitzustellen. Traditionelle Softwarearchitekturen konn-
ten jedoch die dynamische Skalierbarkeit von Cloud-Ressourcen nicht effizient nutzen.
Microservices haben sich als die Architektur der Wahl fiir Cloud-Umgebungen herausge-
stellt, da sie Skalierbarkeit und Flexibilitat bieten, die sich besser mit den Mdoglichkeiten
von Cloud-Infrastrukturen deckt [28].

Wiéhrend TaaS viel Flexibilitdt in Bezug auf die Laufzeitkonfiguration und Hardware-
Spezifikationen bietet, bleibt die Verantwortung fiir die Verwaltung der Infrastruktur
beim Nutzer [29]. Mit der Adoption von Microservices fiihrte dies zu erhéhter Kom-
plexitit und operationalen Aufwand, was den effektiven Gewinn an Agilitdt durch den
Umzug in die Cloud schmalerte.

Die néchste Entwicklungsstufe war Platform-as-a-Service (PaaS), unterstiitzt durch Con-
tainerisierungstools wie Docker und Kubernetes. Es bringt eine noch hohere Abstrakti-
onsebene als IaaS und verringert den operationalen Mehraufwand, der durch die Nutzung
von Microservices entsteht. Allerdings verursachen alle Komponenten in einem PaaS-
System kontinuierlich Kosten, auch wenn kein Nutzerverkehr vorhanden ist. Sie werden
zwar teilweise automatisch skaliert, aber nie komplett heruntergefahren [30].

Serverless Computing, oft gleichgesetzt mit Function-as-a-Service (FaaS), ist aus dem
Bedarf nach transparenter Infrastrukturverwaltung und effizienteren Preismodellen ent-
standen. Es bietet eine vollautomatische, bedarfsgerechte Skalierung von Komponenten
bis auf null Instanzen und ein feingranulares Kostenmodell mit nutzungsabhéngiger Be-
preisung. Dazu ermdglicht es Entwicklern, ihren eigenen Code bereitzustellen, wihrend
die Infrastruktur vollstandig vom Cloud-Anbieter verwaltet wird [24].

3.2. Aktuelle Entwicklungen und Herausforderungen

Laut der Cloud Native Computing Foundation ist Cloud Native der neue Standard fir
Unternehmen, und Serverless ist ein wichtiger Bestandteil davon [31], wobei sich Google
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Cloud als Marktfithrer im Serverless-Bereich etabliert hat [32]. In den Anfdngen von Ser-
verless Computing war FaaS der meistgenutzte Serverless-Dienst. Mittlerweile tendieren
Unternehmen aber immer stérker dazu, stattdessen containerbasierte Serverless-Modelle
zu nutzen. Google Cloud Run erreichte im letzten Jahr fast die gleiche Nutzungsrate wie
Cloud Functions [32].

Trotz der Vorteile von Serverless-Technologien sehen Unternehmen immer noch Her-
ausforderungen wie unvorhersehbare Kostenspitzen, Vendor Lock-in und mangelnder
Unterstiitzung von stateful Serverless-Anwendungen [33], [34]. Die 6ffentliche Meinung
zu Serverless ist generell geteilt: Wahrend einige Anwender es fiir latenzkritische und
benutzerorientierte Anwendungen bevorzugen, halten andere es fir eben diese Anwen-
dungsfille fiir ungeeignet. Ahnlich spalten sich die Meinungen bei der Kosteneffizienz
von Serverless-Anwendungen und der Eignung fiir datenintensive Aufgaben [35].

3.3. Einordnung der vorliegenden Arbeit

Die vorliegende Bachelorarbeit fiigt sich in den aktuellen Stand der Technik im Bereich
der Microservices und Serverless-Architekturen ein, indem sie mehrere der identifizier-
ten Herausforderungen und Trends adressiert. Entsprechend der aktuellen Tendenz zur
Zerlegung monolithischer Anwendungen in Microservices, konzentriert sie sich auf die
Konzeption einer solchen Architektur, um die Vorteile der Cloud-Native-Architekturen
voll auszuschopfen.

FEin weiterer wichtiger Aspekt der Arbeit ist die Fokussierung auf Serverless-Technologien.
Dies spiegelt den aktuellen Trend zur Automatisierung von Infrastruktur und zur Mini-
mierung des operativen Aufwands wider. Die Arbeit identifiziert jedoch auch spezifische
Herausforderungen bei der Anwendung des Saga-Patterns in Serverless-Architekturen,
was einen Beitrag zur aktuellen Diskussion {iber die Eignung von Serverless-Technologien
fiir verteilte Anwendungen leistet.
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In diesem Abschnitt werden die Ergebnisse der Anforderungsanalyse fiir das geplan-
te Produktivsystem Nachrichtenmanagement dargestellt. Alle Anforderungen wurden
durch Gespréche mit dem bisherigen Projektteam und dem Auftraggeber (der Geschéfts-
leitung) herausgearbeitet. Zuséitzlich lag bereits eine Darstellung der Projektvision vor,
sieche Anhang A.2.

4.1. Grundlagen der Anforderungsanalyse

Bei Anforderungen an Softwaresysteme wird zwischen funktionalen und nicht-funktiona-
len Anforderungen unterschieden. Funktionale Anforderungen beschreiben die erwarte-
ten Funktionalitdten des Systems [36]. Darunter fallen Beschreibungen wie ,,Das System
soll das Hochladen von Bildern im JPEG-Format unterstitzen.*

Die nicht-funktionalen Anforderungen, auch technische Anforderungen oder Qualitdts-
anforderungen genannt, umfassen hingegen Anforderungen an funktionsiibergreifende
Aspekte wie Skalierbarkeit (Scalability), Zuverlédssigkeit (Reliability) und Sicherheit (Se-
curity) [36].

Die Auswahl einer Softwarearchitektur ist entscheidend fiir die Erfiillung der nicht-funk-
tionalen Anforderungen. Wahrend funktionale Anforderungen in der Regel durch nahezu
jede Architektur erfiillt werden koénnen, sind nicht-funktionale Anforderungen stérker
von der spezifischen Architektur abhéngig [9].

Hinzu kommen die Randbedingungen (Constraints) eines Softwareprojekts. Das sind or-
ganisatorische oder technologische Anforderungen, die die Entwicklung der Anwendung
einschrinken. Dazu kénnen vorgegebene Programmiersprachen, Kostenrahmen und an-
dere Einschrankungen gehoren [37].

4.2. Beschreibung des bestehenden Prototyps

Der praktische Teil dieser Arbeit beruht auf einem bereits bestehenden Prototypen.
Abb. 4.1 zeigt das Architekturschaubild des Proof of Concept (PoC) des Nachrichten-
managements, wie es zu Projektbeginn vorlag. Der PoC besteht aus zwei Docker Images,
welche in Cloud Runs (siehe Abschnitt 6.1.3) auf der GCP bereitgestellt werden und ist
vollstdndig in Python geschrieben.

Das erste Image fungiert als API Gateway, welches iiber eine REST-Schnittstelle die
Moglichkeit gibt, einzelne Nachrichten analysieren zu lassen und synchron eine Antwort
mit Ergebnissen zu erhalten. Zusétzlich iibernimmt es noch die Persistierung aller Daten
in einer relationalen Datenbank, sowie doménenspezifische Datenverarbeitung wie das
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Abbildung 4.1.: Architekturschaubild des Prototyps. Quelle: Internes Wiki der Mittel-
stand.ai

Filtern von Riickgabewerten. Das zweite Image stellt dem API Gateway tiber eine REST-
Schnittstelle KI-Modelle zur Verfiigung. Alle neun Modelle des Nachrichtenmanagements
laufen im selben Docker Container und somit auf der selben Maschine.

Es sind zudem externe Systeme an den Prototypen angeschlossen: FEine PostgreSQL-In-
stanz dient als transaktionale Datenbank und der externe API Key Service der hausei-
genen Analyse-Plattform validiert API Keys von Kunden und tauscht sie gegen orgIds
(Organisation IDs) aus, anhand derer Anfragen Geschéftskunden zugeordnet werden
koénnen.

4.3. Identifikation von Schwachstellen und Herausforderungen

Beim PoC-System wurden Schwachstellen identifiziert, die die Motivation fiir das hier
behandelte Projekt darstellen. Vor der Produktivschaltung der Anwendung sollen fol-
gende Punkte adressiert werden:

¢ Lange Startzeiten: Die Cloud Runs skalieren aufgrund geringen Nutzerverkehrs
immer wieder auf null Instanzen zuriick, um in Leerlaufzeiten zwischen Anfragen
Kosten einzusparen. Die Zeit bis zum Herunterfahren einer Instanz ist zwischen
finf Sekunden und 15 Minuten variabel [38]. Da alle KI-Modelle bei Systemstart
erst einmal in den Arbeitsspeicher geladen werden miissen, fiihrt das zu einer Kalt-
startzeit von iiber zwei Minuten.

e Geringe Verfiigbarkeit: Wahrend der zwei Minuten Kaltstartzeit werden Anfra-
gen mit generischen HTTP-Fehlercodes abgelehnt - das System ist nicht verfiigbar.
Um die Schnittstelle nutzen zu kénnen, ist im Zweifelsfall also immer eine Vorlauf-
zeit von mindestens zwei Minuten einzuplanen.

¢ Fehlende GPU-Unterstiitzung: Die KI-Modelle laufen nur auf der CPU. Es ist
aber vorhersehbar, dass dies mit steigendem Anfragevolumen zu Performancepro-
blemen fiihren kann. Auch kénnte durch zukinftige Entwicklungen im Bereich der
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Large Language Models der Einsatz dedizierter Grafikkarten interessant werden,
welche aber nicht fiir normale Cloud Runs verfiigbar sind!.

o Fehlende CI/CD: Es wird keine CI/CD-Infrastruktur verwendet. Images werden
manuell gebaut und in der Google Cloud bereitgestellt.

o Fehlende Test Suite: Es gibt keine automatisierten Tests. Tests werden manu-
ell durchgefiihrt, indem drei Container (API Gateway, Model Backend und eine
Datenbank) lokal gestartet, iiber interaktive Terminals eingerichtet und dann hén-
disch nach eigenem Ermessen funktionell getestet werden.

¢ Schlechte Beobachtbarkeit: Es gibt kein spezialisiertes Monitoring. Laufzeit-
fehler konnen in Google Cloud Logs eingesehen werden, da Cloud Run diese dort
automatisch einspeist.

o Optimierungsbedarf im Software-Design: Der aktuelle Anwendungscode weist
Spielraum fiir die Implementierung etablierter Designprinzipien auf. Dies erhoht
das Entstehungsrisiko eines Big Ball of Mud (siehe Abschnitt 2.1.2).

4.4. Anforderungen an das zukiinftige Produktivsystem

Die Anforderungen an das Produktivsystem wurden erneut in Gespréchen zwischen Pro-
jektteam und Auftraggeber ausgearbeitet und den drei Kategorien funktionale An-
forderungen, nicht-funktionale Anforderungen und Randbedingungen (siche Ab-
schnitt 4.1) zugeordnet. Nicht alle der in Abschnitt 4.3 identifizierten Schwachstellen
und Herausforderungen sollen im Produktivsystem vollstdndig behoben werden. Der
Auftraggeber mochte einige Kompromisse bei Verfiigbarkeit, Performance und Elastizi-
tét eingehen, um die in Abschnitt 4.4.3 beschriebenen Randbedingungen einzuhalten.
Auflerdem sind neue Funktionalitdten wie integrierte Challenger-Modell-Testlaufe ge-
wiinscht.

4.4.1. Funktionale Anforderungen

Es gibt neue funktionale Anforderungen, die beim PoC noch nicht beriicksichtigt wurden.
Zusammen mit den Funktionalitidten, die im Schaubild der Projektvision (Anhang A.2)
dargestellt sind, wurden folgende funktionale Anforderungen identifiziert:

e Schnittstelle: Die Applikation soll eine API anbieten, die sowohl die Anbindung
externer Clients, als auch die Integration in verbreitete Bankensoftware ermoglicht.
Es soll sich um eine REST/HTTP-Schnittstelle handeln, die Daten im JSON-
Format annimmt und zuriickliefert.

o Kl-gestiitzte Vorhersagen: KI-Modelle sind zu Komponenten zusammengefasst.
So gibt es zum Beispiel eine FEntitdtenkomponente, die mehrere Modelle zur Na-
med Entity Recognition enthélt. Geschéaftskunden sollen textbasierte Kundenkorre-
spondenz in HTML oder Plaintext zusammen mit einer Auswahl der gewiinschten
KI-Komponenten an die Applikation senden kénnen. Die Nachricht wird an die

'Nur fir GKE und GCE, siehe: https://cloud.google.com /gpu
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angeforderten Komponenten weitergeleitet und der Kunde erhélt die aggregierten
Klassifikationen und Entitdten zuriick. Dabei ist es akzeptabel, wenn der Kunde
das Ergebnis asynchron erhélt, indem er periodisch die API abfragt.

Feedback: Kunden sollen die Moglichkeit haben, Feedback zu den erhaltenen
Vorhersagen abzugeben. Dabei sind vier Level von Feedback geplant, die immer
feingranularer werden. Das Feedback kann fir jede erfolgreich bearbeitete Nach-
richt zu einem beliebigen spéteren Zeitpunkt tiber die API eingereicht werden. Zu
einer Nachricht kann mehrfach Feedback eingereicht werden, solange das Level des
Feedbacks sich unterscheidet.

Validierung von Eingaben: Eingabedaten werden auf das richtige Textformat
(HTML oder Plaintext) und andere Bedingungen gepriift.

Autorisierung und Authentifizierung: Anfragen kénnen eindeutig einem Kun-
den zugeordnet werden. Nur Kunden, die einen giiltigen Nutzungsvertrag haben,
erhalten Vorhersagen.

Weiterentwicklung der KI-Modelle: Erneutes Training der KI-Modelle auf
den anfallenden Daten soll fiir den Anfang erleichtert werden, etwa indem die
Daten zentralisiert abrufbar sind und Modelle sich leicht aktualisieren lassen. Als
spiatere Weiterentwicklung soll eine Automatisierungsmoglichkeit dieses Prozesses
berticksichtigt werden.

Evaluation neuer KI-Modelle: Wurden neue Modelle fiir eine bereits existie-
rende Komponente trainiert, sollen diese als Challenger-Modelle im Parallelbetrieb
zu den bisherigen Modellen evaluiert werden koénnen, ohne dass Anwender davon
etwas merken (A /B-Testing, Shadow-Testing). Auch die Erprobung neuer Kompo-
nenten soll integriert moglich sein.

Modelliiberwachung: Performancemetriken der KI-Modelle sollen erfasst und
auf Dashboards dargestellt werden. Es soll konfigurierbare Alarmsysteme bei Ab-
weichungen dieser Metriken geben.

Rechnungsstellung: Kunden soll eine Rechnung basierend auf ihren Anfragen im
Abrechnungszeitraum gestellt werden koénnen. Dies kann zuerst héndisch erfolgen,
aber die Daten sollen leicht abrufbar sein. Spéter soll die Rechnungsstellung aus
der Anwendung heraus automatisiert zu beliebigen Zeitpunkten mdoglich sein.

Persistente Datenhaltung: Transaktionale Daten sind persistent gespeichert.
Zusatzliche Daten wie externe Trainingsdatenséitze konnen in der Datenhaltung
abgelegt werden.

Individuell trainierte Modelle: Banken konnen Datensétze liefern und erhalten
damit exklusiven Zugriff auf fir sie individuell trainierte Modelle.

Geschiftszeiten: Da gerade Nachts so gut wie keine Nachrichten erwartet werden,
denkt der Auftraggeber iiber die Moglichkeit einer Pufferung von Anfragen nach,
um Kosten durch dauerhaft laufende Infrastruktur zu vermeiden. Es soll eventuell
die Moglichkeit geben, rund um die Uhr Anfragen an die API zu senden, welche
aber nur innerhalb bestimmter Geschéftszeiten abgearbeitet werden. Ergebnisse
sollen jederzeit asynchron abgefragt werden kénnen.
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4.4.2. Nicht-funktionale Anforderungen

Als nicht-funktionale oder Qualitdtsanforderungen wurden mit dem Auftraggeber fol-
gende Punkte erarbeitet:

e Antwortzeit: Die Zeit vom Eintreffen einer Nachricht bis zum Erhalt eines Er-

gebnisses soll (innerhalb der Geschéftszeiten) immer unter zehn Minuten liegen. In
der manuellen Nachrichtenverteilung liegt die Bearbeitungszeit meistens bei mehre-
ren Stunden?, weswegen immer noch ein beachtlicher Performancegewinn erreicht
wiirde.

Erweiterbarkeit: Neue KI-Modelle sollen jederzeit hinzugefiigt werden kénnen.
Neue Use Cases und neue Zielgruppen (zum Beispiel Versicherungen, mittelstan-
dische Unternehmen) sollen zukiinftig ebenfalls bedient werden koénnen.

Skalierbarkeit: Skalierbarkeit in realistischem Mafle ist erwiinscht. Am Anfang
wird mit einem sehr geringen Anfragevolumen von ca. 50 Anfragen pro Tag ge-
rechnet. Es wurde aber prognostiziert, dass es innerhalb des ersten Jahres auf viele
Tausend Anfragen am Tag steigen kann. Werden neue Banken als Kunden gewon-
nen, bringen diese manchmal Stimme von mehreren hunderttausend Kunden mit?,
deren Nachrichten dann vom Nachrichtenmanagement bearbeitet werden miissen.
Die Anwendung sollte auf diesem gesamten Spektrum die geforderten Antwortzei-
ten einhalten kénnen und dabei zu jeder Zeit moglichst kosteneffizient sein.

Portabilitat: Es ist auf langere Sicht denkbar, die Anwendung auf ein hauseigenes
Kubernetes-Cluster (die ,,Analyseplattform“) umzuziehen. Eine solche Migration
sollte moglichst reibungslos moglich sein.

Interoperabilitdt: Andere Projekte der Mittelstand.ai sollen sich (auch ohne
oben genannte Analyseplattform) mit den Diensten des Nachrichtenmanagements
integrieren lassen.

4.4.3. Randbedingungen und Kompromisse

Der Auftraggeber mochte einige Kompromisse beim Produktivsystem eingehen, um fol-
gende Randbedingungen einzuhalten:

o Time to Market: Der Zeitraum bis zur Markteinfithrung ( Time to Market) muss

gering gehalten werden. Das System soll im vierten Quartal 2023 testweise erste
Kundenanfragen bearbeiten kénnen.

Kosten: Die Betriebskosten sollen gerade in den ersten Monaten so gering wie
moglich gehalten werden, da dort mit relativ geringem Anfragevolumen und mit
wenigen Einnahmen zu rechnen ist.

Operations: Operationale Tétigkeiten (Operations) miissen minimiert werden, da
es momentan kein dediziertes Personal dafiir gibt und diese Arbeiten von den Ent-
wicklern durchgefithrt werden miissten. Das schlief3t insbesondere den Betrieb eines

2Quelle: Vorstudie der Mittelstand.ai zum Nachrichtenmanagement
3Siche bspw. www.vb-mittelhessen.de/wir-fuer-sie/ueber-uns,/zahlen-fakten. html
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projekteigenen Kubernetes Clusters oder anderer selbstverwalteter Infrastrukturen
aus.

¢ Deployment-Plattform: Die Anwendung muss auf der Google Cloud Platform
bereitgestellt werden.

¢ Programmiersprache: Alle an der Entwicklung beteiligten Personen haben aus-
reichende Pythonkenntnisse zur Umsetzung des Projektes. Die KI-Modelle laufen
ohnehin in einer Python-Umgebung und fiir alle Google Cloud Services sind SDKs
in Python verfiighar. Daher werden sdmtliche Services initial in Python entwickelt.

¢ Software Design: Aufgrund schlechter Erfahrungen mit einem vorherigen Projekt
ist die Vermeidung eines Big Ball of Mud besonders wichtig.

Die Hauptkompromisse liegen im Bereich der nicht-funktionalen Anforderungen. So kann
die Systemverfiigharkeit in Abhéngigkeit von Geschéftszeiten und geplanten Wartungs-
phasen variiert werden. Hinsichtlich der Zuverldssigkeit geniigt eine Betriebszeit von 99
Prozent, unter der Annahme, dass die zugrundeliegende Infrastruktur keine katastro-
phalen Ausfille erleben wird. Die Zielsetzung einer maximalen Antwortzeit von zehn
Minuten stellt ebenfalls einen bewussten Kompromiss dar, um die Komplexitit der Ar-
chitektur zu minimieren und finanzielle Ressourcen zu schonen. Hinsichtlich Skalierbar-
keit und Elastizitat geniigt es, wenn die Anwendung den prognostizierten Nutzerverkehr
des ersten Betriebsjahres bewéltigen kann und Lastspitzen von bis zu 1000 simultanen
Anfragen aushélt.
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5. Konzeption der
Microservices-Architektur

Dieser Abschnitt behandelt die Konzeption einer Softwarearchitektur fiur das Nachrich-
tenmanagement, die die in Abschnitt 4.4 aufgenommenen Anforderungen bestmoglich
erfiillt. Zuerst werden in Abschnitt 5.1 der Domain-Driven Design-Ansatz und seine
Relevanz fiir Microservices-Architekturen erklért. Abschnitt 5.2 beschreibt die Einzel-
schritte des Konzeptionsprozesses. In Abschnitt 5.3 wird das entworfene Konzept als
abstrakte Systemarchitektur visualisiert.

5.1. Domain-Driven Design

Domain-Driven Design (DDD) ist ein Ansatz zur Softwareentwicklung, der den Fokus
auf die Geschiftsdoméne und die darin enthaltenen Fachbegriffe legt. Diese Methodik
zielt darauf ab, die Komplexitiat der Geschéftslogik durch eine enge Zusammenarbeit
zwischen Entwicklern und Fachexperten zu bewiltigen. Dabei wird ein gemeinsames
Verstdndnis der Geschéftsdoméne geschaffen und in den Code integriert, wobei eine
Reihe von Pattern und Prinzipien zum Einsatz kommen [7].

Fir Microservices-Architekturen gewinnt DDD an Relevanz, weil es die Entkopplung
von Softwaremodulen férdert, indem es klare Grenzen um verschiedene Geschéftsberei-
che zieht. Diese werden als Subdomains bezeichnet. Jede Subdomain kann ihre eigene
Definition von Doménenkonzepten wie Kunde und Produkt haben, siehe Abbildung 5.1.
Man sagt, dass eine Subdomain ihr eigenes Domain Model besitzt. Der Anwendungsbe-
reich eines Domain Models heifit Bounded Context. Die beiden Begriffe werden teilweise
synonym verwendet. Jeder Microservice kann als Implementierung eines Bounded Con-
texts betrachtet werden, was die sogenannten God-Classes vermeidet - Klassen mit zu
vielen unterschiedlichen Aufgaben, die iiberall in einer Anwendung verteilt benutzt wer-
den und eine Dekomposition des Systems stark erschweren [7].

Dariiber hinaus férdert DDD die interne Kohésion innerhalb eines Bounded Contexts.
Alle Elemente innerhalb eines Kontexts stehen eng miteinander in Zusammenhang, um
ein bestimmtes Geschéftsziel zu erreichen. Das macht Microservices effizient und wartbar,
da eine verdnderte Anforderung an die Funktionalitdten eines Systems erfahrungsgemés
nur Anderungen innerhalb einer Menge von Elementen mit hoher Kohision und damit
innerhalb eines Services erfordert [7].

Die Kommunikation zwischen Projektbeteiligten ist ein weiterer zentraler Aspekt von
DDD. Es legt groflen Wert auf die Ubiquitous Language, eine gemeinsame Sprache zwi-
schen Entwicklern und Fachexperten, in der Begriffe immer genau eine fest definierte
Bedeutung haben. Diese Sprache erleichtert die Kommunikation und das Verstdndnis,
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Abbildung 5.1.: Bounded Contexts ermdglichen unterschiedliche Definitionen der glei-
chen Doménenkonzepte. Quelle: [39]

was in einer verteilten Architektur aufgrund der inhdrenten Komplexitét besonders wich-
tig ist [7].

Ein weiterer Vorteil von DDD ist die Férderung der Datenkonsistenz durch Muster wie
Aggregates und Entities, die dabei helfen, die Datenintegritét in einem verteilten System
zu wahren. Entities sind die einzelnen Objekte in der Geschéiftsdoméne, wihrend Ag-
gregates unterschiedliche Entities zusammenfassen, die im Zuge der Geschéftsfunktionen
zusammen modifiziert werden miissen. Daten werden dann nur iiber Aggregates verdn-
dert; ein feingranularer Direktzugriff auf einzelne Entities ist nicht vorgesehen [7].

Insgesamt bietet Domain-Driven Design einen Rahmen fiir die Modellierung und Imple-
mentierung von Geschéftslogik in einer Weise, die gut zu den Prinzipien der Microser-
vices-Architektur passt. Es fordert die Entkopplung, Kohésion und effektive Kommuni-
kation, die fiir den Erfolg von Microservices entscheidend sind [40].

5.2. Aufteilung in unabhdngige Microservices

Laut Richardson besteht die Hauptaufgabe einer Anwendung im Bearbeiten von Anfra-
gen [41]. Basierend darauf stellt er zwei Prozesse zur Architekturmodellierung vor. Er
flihrt weiter an, dass sie sich in erster Linie darin unterscheiden, ob Services anhand von
Geschdftsfunktionen oder Subdomains im Sinne des Domain-Driven Designs definiert
werden. Aufgrund der in Abschnitt 5.1 erlduterten Eignung von DDD zur Modellierung
von Microservices-Architekturen wurde letzterer Ansatz gewéhlt und angewendet, der
von Richardson mit folgenden Schritten beschrieben wird:

1. Definition von Systemoperationen
a) Erstellung eines High-Level Domain Models

b) Identifikation der Systemoperationen
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2. Definition von Services
a) Identifikation der Subdomains
b) Ubersetzung der Subdomains in Services
3. Definition von Service APIs
a) Zuweisung von Systemoperationen an Services

b) Entwurf der Service APIs

5.2.1. Definition von Systemoperationen

Der erste Schritt in der Definition einer Softwarearchitektur ist die Definition der System-
operationen. Eine Systemoperation ist die Abstraktion einer Anfrage, die die Anwendung
bearbeiten konnen muss. Es handelt sich entweder um ein Command (Befehl), das Da-
ten verdndert, oder um eine Query (Abfrage), die Daten abfragt. Jede Systemoperation
wird durch ihre Interaktion mit einem abstrakten Domain Model beschrieben. Sowohl
das Domain Model als auch die Systemoperationen werden aus den Anforderungen an
das System abgeleitet [41].

Erstellung eines High-Level Domain Models

Das Domain Model lasst sich besonders aus den Nomen der in Abschnitt 4.4.1 beschriebe-
nen Anforderungen ableiten [41]. User Stories wie ,, Kunden sollen die Mdéglichkeit haben,
Feedback zu den erhaltenen Vorhersagen abzugeben.” legen die Existenz der Entitdten
Kunde, Feedback und Vorhersage nahe. In Abb. 5.2 sind die Entitaten der Geschéftsdo-
méne und die Beziehungen zwischen ihnen dargestellt.
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Abbildung 5.2.: Domain Model des Nachrichtenmanagements. Quelle: FEigene Darstel-
lung.

Identifikation der Systemoperationen

Nachdem das Domain Model entworfen wurde, konnen die Systemoperationen definiert
werden, die die Anwendung bearbeiten soll. Der vorherige Entwurf des Domain Mo-
dels ist wichtig, da Systemoperationen mit den Entitdten der Doméne arbeiten. Zur
Bestimmung der Systemoperationen sollten vor allem die Verben der in Abschnitt 4.4.1
beschriebenen Anforderungen betrachtet werden [41]. Ein Teil der Systemoperationen
des Nachrichtenmanagements ist in Tabelle 5.1 aufgelistet. Diese Operationen ergeben
sich direkt aus den wichtigsten User Stories: Ein Kunde soll Kundenkorrespondenz an
das Nachrichtenmanagement (NMG) schicken und Ergebnisse dazu abfragen konnen.
Anschlieend soll er Feedback zu den erhaltenen Vorhersagen geben kénnen. Der logi-
sche Ablauf einer Vorhersageanfrage ist in Abb. 5.3 dargestellt.

Zu jedem Command gehort eine Spezifikation, die seine Parameter, Riickgabewerte und
sein Verhalten in Bezug auf die Objekte der Doméne beschreibt. Zum Verhalten geho-
ren die Vorbedingungen und die Nachbedingungen der Operation. Die Vorbedingungen
werden am Beginn der Operation {iberpriift. Nur wenn sie erfiillt sind, fithrt die Syste-
moperation die nétigen Schritte aus, um die Nachbedingungen zu erfiillen [41].

Tabelle 5.2 zeigt die Spezifikation des erfolgreichen Verlaufs der Operation createPre-
dictionRequest (), mit der ein Kunde Vorhersagen fiir eine Nachricht in Auftrag geben
kann. Die Vorbedingungen verlangen, dass ein Kunde, identifiziert durch die iibermittel-
te orgId, dem System bekannt ist und dass er einen giiltigen Nutzungsvertrag besitzt.

27



5. Konzeption der Microservices-Architektur

External Client NMG Vertragsprifung Komponenten Kl-Modelle

MNachricht
Prife Berechtigungen

walid' / rejected
alt ['rejected']

Error

['valid']l

vorhersage anfragen

Modellaufrufe
Vorhersagen / Error
Aggregierte Modell-Ouputs [ Error

Aggregierte Komponenten-Ouputs [ Error

External Client NMG Vertragsprifung Komponenten Kl-Madelle

Abbildung 5.3.: Logischer Ablauf einer Vorhersageanfrage. Quelle: Eigene Darstellung.

Auflerdem miissen die angeforderten Komponenten existieren und der Kunde muss diese
anfragen diirfen. Als Riickgabewert erhélt er eine eindeutige Kennziffer (message_id).
Mit dieser Kennziffer kann er spater den Bearbeitungsstatus seiner Anfrage abrufen, der
sich mit jedem Schritt der Anfrage durch das System verdndert. Die Nachbedingungen
legen fest, dass die Anfrage im System als PENDING gespeichert und die Nachricht an die

angefragten Komponenten weitergeleitet wird.
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Tabelle 5.1.: Systemoperationen des Nachrichtenmanagements

Actor  Operation Typ Beschreibung

Kunde createPredictionRequest() Command Beauftragt die Generierung von Vorher-
sagen fiir einen Nachrichtentext.

Kunde queryResult() Query Fragt den Status / das Ergebnis einer
Vorhersageanfrage ab.
Kunde createFeedback() Command Ubermittelt Feedback zu den erhaltenen

Vorhersagen einer Nachricht.

Tabelle 5.2.: Spezifikation der Systemoperation createPredictionRequest ()

Operation createPredictionRequest(orgld, requestedComponents, message)
Rickgabewert messageld

Vorbedingungen e Der Kunde ist durch eine orgId identifiziert.

e Der Kunde hat einen giiltigen Nutzungsvertrag.

e Alle requestedComponents existieren.

e Der Kunde darf die requestedComponents anfragen.

Nachbedingungen | ¢ Es wurde eine PredictionRequest im Status PENDING erstellt.
e Die Nachricht wurde an die angefragten Komponenten geleitet.

Command Query Responsibility Segregation

Auch Queries kénnen starken Einfluss auf die Konzeption der Systemarchitektur haben
[7, Kap. 7]. Zur Bearbeitung der Abfrage queryResult() zum Beispiel muss der Bear-
beitungsstatus einer Anfrage an einem Punkt aktualisiert werden und jederzeit abrufbar
sein. Ist die Bearbeitung einer Anfrage fertig, miissen zudem die Ergebnisse in dieser
Operation zuriickgegeben werden. Da von Kunden erwartet wird, dass sie fiir jedes aus-
stehende Ergebnis jeder von ihnen gesendeten Nachricht die API periodisch abfragen
(pollen), muss diese Abfrage besonders effizient beantwortet werden kénnen. Auflerdem
sollen Ergebnisse rund um die Uhr abgefragt werden kénnen, selbst wenn andere Teile
der Anwendung Geschéftszeiten unterliegen. Sind die Daten in einem Service aggregiert,
muss nur dieser eine Service dauerhaft erreichbar sein. Auch wenn Ergebnisse also kon-
zeptionell zum Objekt Anfrage gehoren, werden sie aus diesen Griinden einen eigenen
Service bekommen, der einen CQRS View implementiert.

CQRS steht fir Command Query Responsibility Segregation und bezeichnet ein Design
Pattern, bei dem die Datenmodelle fiir lesende und schreibende Operationen (Comman-
ds und Queries) unterschiedlich sind [42]. Fiir das Nachrichtenmanagement heifit das,
dass die verarbeitenden Services nur jeweils einen Teil der Daten einer Vorhersageanfrage
kennen. Es gibt jedoch einen speziellen Service namens Result Service, der ausschliellich
dafiir zusténdig ist, eine vollsténdige Reprisentation jeder Anfrage zu aktualisieren und
diese Informationen fiir spatere Abfragen zur Verfiigung zu stellen. Wie spéter erklart
wird, benutzt der Result Service zur Aktualisierung seiner Modelle asynchrone Events,
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die von den anderen Services ausgesendet werden. Um den Unterschied fiir die Abarbei-
tung einer Vorhersageanfrage zu zeigen, ist in Abb. A.2 und Abb. A.3 einmal der Ablauf
mit und einmal ohne Result Service dargestellt.

5.2.2. Definition von Services

Nachdem ein Domain Model erstellt und die Systemoperationen definiert wurden, be-
steht der néchste Schritt darin, die Geschéftsdoméne zu unterteilen und diese durch
Services abzubilden. Diese Einteilung kann entlang der geschdftsspezifischen Funktiona-
litaten (Business Capabilities), oder entlang der Subdomain des Domain-Driven Design
erfolgen [41]. Eine Business Capability ist etwas, durch das das Unternehmen letztend-
lich Wert generieren kann, wie Auftragsabwicklung. Subdomains hingegen stellen eine
technischere Sicht auf Teilaspekte der Geschéftsdoméne dar. Sie werden so gewéhlt,
dass moglichst wenige Abhéngigkeiten zwischen Subdomains existieren und die Kom-
plexitit gering bleibt [43]. Fiir das Nachrichtenmanagement wurde die Aufteilung in
Subdomains nach dem Ansatz des Domain-Driven Design gewahlt und damit folgende
Domaénen identifiziert:

e Anfragen: Diese Subdomain beschéftigt sich mit Nutzeranfragen und deren Vali-
dierung.

o Ergebnisse: Der Bearbeitungsstatus von Anfragen, sowie deren Ergebnisse, wer-
den in dieser Domain behandelt. Streng genommen wiirden sie besser anderen
Doménen untergeordnet sein, wurden aber aus den in Abschnitt 5.2.1 genannten
Griinden als eigene Doméne modelliert.

e Vertrag: Der Gegenstand dieser Subdomain sind Nutzungsvertrage und Rechnun-
gen.

« Komponenten: Diese Subdomain enthélt die existierenden KI-Komponenten und
die Informationen dariiber, wie sie anzusprechen sind.

e Vorhersagen: In dieser Subdomain sind KI-Modelle und die von ihnen generierten
Vorhersagen abgebildet.

o Feedback: Diese Subdomain enthélt das Feedback zu Vorhersagen und die Regeln
des Feedback-Prozesses.

Fiir jede der festgelegten Subdomains kann im néchsten Schritt der dazugehorige Ser-
vice beschrieben werden, der die Systemoperationen auf den Objekten seiner Subdomain
ausfiihrt. Diese Ubertragung ist in Abb. 5.4 dargestellt und wird im Folgenden beschrie-
ben.

« API Gateway: Das API Gateway tibernimmt die Identifizierung von Clients, ist
der Startpunkt fiir Vorhersageanfragen und leitet diese an andere Services weiter.

o Result Service: Der Result Service unterhilt CQRS Views (sieche Abschnitt 5.2.1)
der Bearbeitungsstatus aller Anfragen und macht diese durch Queries zugénglich.

e Contract Service: Dieser Service verwaltet Nutzungsvertrige, stellt Rechnungen
aus und validiert die aus Nutzungsvertriagen hervorgehenden Berechtigungen fiir
angeforderte Komponenten.
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Abbildung 5.4.: Abbildung von Subdomains des Nachrichtenmanagements auf Services.
Quelle: Adaptiert von [41, Abb. 2.9].

e Component Service: Dieser Service dient als Service Registry fir KI-Kompo-
nenten. Er tbersetzt die Bezeichner angeforderter Komponenten in die Aufrufe
interner Services.

e Components: Jede Komponente ist ein Zusammenschluss eines oder mehrerer
KI-Modelle. Innerhalb einer Komponente miissen Modelle in bestimmter Reihen-
folge und mit bestimmten Parametern angesprochen werden. Die von den Modellen
gelieferten Vorhersagen miissen gegebenenfalls nachbearbeitet werden (Postproces-
sing), etwa durch Filterung duplizierter Vorhersagen dhnlicher Modelle. Jede Kom-
ponente produziert zu einer Nachricht ein aggregiertes Komponentenergebnis, das
die aufbereiteten Vorhersagen all seiner Modelle enthélt. Das Gesamtergebnis und
die einzelnen Modell-Outputs miissen zu Trainings- und Monitoring-Zwecken ge-
speichert werden.

o Feedback: Feedback muss auf seine Giiltigkeit tiberpriift werden. Es gibt mehrere
mogliche Level von Feedback mit unterschiedlichem Detailgrad zu jeder erfolgreich
bearbeiteten Nachricht. Jedes Level darf separat, aber nur ein Mal fiir eine Nach-
richt eingesendet werden. Das Feedback muss so an die urspriingliche Nachricht
und die Vorhersagen angekniipft werden, dass eine einfache Trainingsdatensatzer-
stellung moglich ist.

5.2.3. Definition von Service APls

Der letzte Schritt in der Konzeptionierung einer Anwendungsarchitektur ist die Erstel-
lung der Schnittstellenbeschreibungen (API-Definitionen) der einzelnen Services. Die
API eines Services umfasst seine ausfithrbaren Operationen (Commands und Queries)
und seine ausgesendeten Fvents. Erst werden die Systemoperationen den Services zuge-
ordnet und dann die APIs entworfen, die fiir die systeminterne Kooperation der Services
notwendig sind [41]. Die Zuteilung von Systemoperationen zu Services kann Tabelle 5.3
entnommen werden.
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Tabelle 5.3.: Zuweisung der Systemoperation an Services

Service Operation

API Gateway createPredictionRequest ()
Result Service queryResult ()

Feedback Service createFeedback()

Component Service e registerComponent ()
e listComponents()

Contract Service e updateContract ()
o sendInvoice()

Hé&ufig ist an einer Systemoperation mehr als ein Service beteiligt. Fiir eine vollstdandige
API-Definition miissen Servicefunktionen erginzt werden, die nicht von externen Cli-
ents, sondern von internen Services zur Kollaboration aufgerufen werden [41]. Das API
Gateway hat dabei eine Sonderrolle, da es als einziger Einstiegspunkt in die Applikation
dient. Es ist daher streng genommen zustindig fiir alle in Tabelle 5.3 beschriebenen
Operationen und ruft die anderen Services nur intern als Kollaborateure auf. Tabelle 5.4
zeigt einen Auszug aus der vollstdndigen Schnittstellenbeschreibung des Nachrichtenma-
nagements.

Zu einer vollstdndigen API-Definition fehlen als Letztes noch die Events, die von Services
ausgesendet werden. Events dienen zur asynchronen und unverbindlichen Benachrichti-
gung anderer Services liber geschehene Vorgénge im System, sieche Abschnitt 2.3.3. Beim
Nachrichtenmanagement werden Events zur Aktualisierung der Daten im Result Service
verwendet. Zu jeder Operation aus Tabelle 5.4 gehort dabei mindestens ein Event, wel-
ches beim Abschluss des Vorgangs ausgesendet wird. Fiir die meisten Operationen gibt
es jeweils ein Event fiir den Erfolgsfall und ein Event fiir den Fehlerfall. Ein Event
enthédlt geniigend Informationen, um die durchgefithrten Operationen nachvollziehen zu
kénnen, aber nicht unbedingt eine vollstdndige Abbildung des betroffenen Doménenob-
jektes. Als Beispiel soll das Doménenobjekt einer Anfrage dienen, zu der der Component
Service gerade die Operation makePredictions () ausgefiihrt und somit Vorhersagen bei
allen geforderten Komponenten angefragt hat. Nachdem die entsprechenden Commands
zu den Komponenten geschickt wurden (idealerweise als atomare Operation, sieche Ab-
schnitt 2.3.4), wird vom Component Service das in Listing 5.1 gezeigte Event fiir jede
angefragte Komponente ausgesendet. Der Result Service erkennt daran, welche Kompo-
nentenergebnisse zu dieser Anfrage noch fehlen und wann die Bearbeitung abgeschlossen
ist. Das Event im Fehlerfall ist in Listing 5.2 abgebildet.
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Tabelle 5.4.: Ausziige der API-Definition der NMG Services

Service Operation Kollaborateure
API Gateway e createPredictionRe- e Contract Service
quest () verifyCustomer ()

e Component Service
makePredictions()

e Component Service

e listComponents() listComponents ()
Component Service e makePredictions() o Components
createPrediction()

e registerComponent ()
e listComponents()

Contract Service o verifyCustomer () —

e updateContract()
e sendInvoice()

Result Service e queryResult() —

Listing 5.1: Beispiel eines Events im Erfolgsfall

"event_id": "352e5d26-d855-4126-8£79-0922c2e3d60e",
"payload_schema": "component_service.ComponentRequestedEvent",
"schema_version": "1.0.0",
"timestamp": 1696089038,
"data": {
"message_id": "aeb9f89a-5aa7-4990-9ec2-d7293508£489",
"component": "topics"

}

Listing 5.2: Beispiel eines Events im Fehlerfall

"event_id": "6d221646-7bf2-4102-a195-e9296£1d8611",
"payload_schema": "component_service.ComponentRequestFailedEvent",
"schema_version": "1.0.0",
"timestamp": 1696089038,
"data": {
"message_id": "aeb9f89a-5aa7-4990-9ec2-d7293508£489",
"component": "Lottozahlen",
"reason": "The requested component ’Lottozahlen’ does not exist."
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5.3. Grobentwurf der Anwendungsarchitektur

Um ein klares Verstédndnis fiir die Konzeption der Microservices-Anwendung zu schaffen,
wurde ein High-Level-Architekturschaubild erstellt, das in Abb. 5.5 zu sehen ist. Dieses
Schaubild gibt eine abstrakte Sicht auf die verschiedenen Services und ihre Beziehungen
zueinander und dient als Ausgangspunkt fiir detailliertere Design- und Implementie-
rungsiiberlegungen.
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Abbildung 5.5.: Eine erste High-Level Systemarchitektur des Nachrichtenmanagements.
Quelle: Eigene Darstellung.

Die Kommunikation zwischen den Services erfolgt moglichst asynchron. Wie in Ab-
schnitt 2.3.3 erlautert, bietet dieser Ansatz den Vorteil zeitlicher Entkopplung und hoher
Flexibilitdt. Jeder Service ist mit einer eigenen Datenbank verbunden, was der Kopplung
iiber gemeinsame Daten entgegenwirkt und die Féhigkeit zur autonomen Entwicklung
und Skalierung jedes Services erhoht. Es kann jedoch Herausforderungen in Bezug auf
die Datenkonsistenz zwischen den Services geben, die mittels des Saga-Patterns (siehe
Abschnitt 2.3.4) gelost werden miissen. Der externe Client stellt eine oder mehrere An-
wendungen dar, die mit dem API Gateway interagieren, um Zugang zu den Diensten
und Daten des Systems zu erhalten.

Abb. 5.5 dient als Leitbild fiir die vollstdndige Version des Nachrichtenmanagements.
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Der néchste Schritt ist die Auswahl geeigneter Cloud-Dienste fiir die Umsetzung der
Architektur, die in Kapitel 6 erfolgt.
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In diesem Kapitel wird die Auswahl der Technologien fiir die Umsetzung der konzipierten
High-Level-Architektur aus Abb. 5.5 behandelt. Die Abschnitte 6.1 bis 6.4 fithren durch
die Auswahl der Google-Cloud-Dienste fiir die Laufzeitumgebung der Anwendungslo-
gik, Serviceintegration, Datenhaltung und Bereitstellung der KI-Modelle. Als Grundlage
dienen die in den Abschnitten 4.4.2 und 4.4.3 definierten Qualitdtsanforderungen und
Randbedingungen der NMG-Anwendung.

Die GCP bietet eine breite Palette von Serverless-Diensten an, die von Infrastructure-
as-a-Service (IaaS) bis hin zu Platform-as-a-Service (PaaS) reichen. In den folgenden
Abschnitten wird ein Teil der GCP-Dienste jeweils kurz vorgestellt und die Erkenntnisse
des Projektteams beziiglich der Eignung fiir die Implementierung des Nachrichtenmana-
gements dargestellt. Alle Informationen zu den evaluierten Services wurden, sofern nicht
anders gekennzeichnet, den offiziellen Dokumentationsseiten der Google Cloud entnom-
men.

6.1. Ausfiihrungsumgebung

6.1.1. Google App Engine

Google App Engine stellt ein vollstdndig verwaltetes PaaS-Angebot dar, das es Entwick-
lern ermdglicht, alle Teile einer Microservices-Anwendung ohne Infrastrukturverwaltung
und Build-Prozesse zu betreiben. Ganze Applikationen aus mehreren Komponenten wer-
den als Paket aus Source Code und Spezifikationsdatei an App Engine tibergeben und
die Plattform {ibernimmt die weiteren Deployment-Schritte. Es wurden folgende Ein-
schrankungen identifiziert:

« Bindung an eine einzige Cloud-Region [44], was fiir KI-Applikationen mit Bedarf
an Grafikkarten ein Problem darstellen kann.

o Beide Versionen des Produkts (,,Environments“) haben Nachteile: Die Flezible En-
vironment hat eine weniger flexible Kostenstruktur ohne Skalierung auf null In-
stanzen und eine sehr hohe Kaltstartlatenz. Die Standard Environment bietet nur
vorgefertigte Laufzeitumgebungen mit starker Bindung an die dazugehorigen Goo-

gle SDKs [45].

¢ In der Flexible Environment muss von jeder Revision eines jeden Services dauerhaft
mindestens eine Instanz laufen.

e Bei Verwendung der Standard Environment wére die Portabilitidt der Anwendung
nicht gegeben, da sie durch die notwendige Nutzung der integrierten SDKs nicht
ohne weiteres auf andere Deployment-Plattformen {ibertragen werden koénnte.
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Google App Engine wurde aufgrund der oben genannten Einschrinkungen ausgeschlos-
sen. Das Projektteam brauchte gerade in den frithen Betriebsphasen die Skalierbarkeit
und Kostenstruktur der Standard Environment, in der man testweise verschiedene Ver-
sionen von Services dynamisch mit Nutzerverkehr versorgen und auf null skalieren kann,
kombiniert mit der frei wéhlbaren Runtime und Portabilitdt der Flexible Environment,
um auf lange Sicht anpassbar zu bleiben.

6.1.2. Google Cloud Functions

Google Cloud Functions ist speziell fiir die Komposition und Erweiterung ereignisgesteu-
erter Anwendungen konzipiert. Cloud Functions sind als kurzlebige Integrationshilfen
zwischen komplexeren Komponenten einer Anwendung gedacht. Um eine Cloud Functi-
on zu erstellen, wird eine Source-Code-Datei zusammen mit einer Spezifikationsdatei fiir
Dependencies verpackt und an den Cloud-Dienst iibergeben. Der Code sollte aus einer
einzigen Funktion oder Methode bestehen und die Konventionen des zugrunde liegenden
Functions Frameworks einhalten. Der Cloud Functions Service iibernimmt alle weiteren
Schritte, um die Funktion auf einem HTTPS-Endpunkt bereitzustellen.

Cloud Functions sind einfach einzurichten und zu verwenden, da sie den Build- und
Deployment-Prozess auf den zugrundeliegenden Cloud Runs vor dem Entwickler ver-
bergen. Man kann sich voll auf die Entwicklung von Anwendungslogik konzentrieren.
Sie bieten jedoch nicht die Flexibilitdt und Kontrolle, die fiir komplexere Anwendungen
erforderlich sind. Man ist, bis auf die Angabe von Package Dependencies, auf die vorge-
gebenen Runtimes und Ausfithrungsmodelle beschréankt. Cloud Functions sollten kurze
Laufzeiten aufweisen, jeweils nur eine klar abgegrenzte Aufgabe erfiillen und keine Hin-
tergrundaktivitdten durchfithren. Sie kénnen als die ,,Microservices der Microservices*
betrachtet werden [46].

Anwendungen wie REST-APIs kénnen zwar mit Cloud Functions aufgebaut werden,
aber da jede Cloud Function nur einen Endpunkt (eine Funktion) beinhalten kann, wére
eine solche Architektur schnell uniibersichtlich und schwer zu dokumentieren. Weiter-
hin wird jede Cloud Function im Hintergrund als eigener Cloud Run ausgefithrt (und
in Rechnung gestellt), was effizient fiir rechenintensive Aufgaben sein kann. Bei I/0O-
lastigen Aufgaben, wie sie hdufig im Nachrichtenmanagement zu erwarten sind, wiirden
aber die Ressourcen eines Cloud Runs nicht gut ausgenutzt [24]. Um kosteneffizient zu
arbeiten, wére die Ausfithrung umfangreicherer Anwendungsteile im gleichen Cloud Run
sinnvoll.

Cloud Functions wurden aus den genannten Griinden nicht zur Implementierung der
NMG-Services benutzt. Ein moglicher Anwendungsfall wird aber in Abschnitt 7.1.2 ge-
zeigt.

6.1.3. Cloud Run

Cloud Run ist eine Serverless-Ausfiithrungsumgebung, die eine Kombination aus den
Vorteilen von Serverless-Architekturen und der Flexibilitdt von Containern darstellt.
Die Infrastruktur wird vollstdndig von Google verwaltet, was es Entwicklern erlaubt,
sich auf den Code anstatt auf Infrastrukturmanagement zu konzentrieren.

37



6. Auswahl geeigneter Cloud-Dienste

Einer der grofiten Vorteile von Cloud Run ist die Fahigkeit zur automatischen Skalie-
rung. Die Anwendung kann nahezu sofort von null auf tausende von Containern skaliert
werden, je nachdem, wie der Nutzerverkehr ansteigt oder abnimmt. Im Gegensatz zu
traditionellen VM-basierten Diensten, bei denen Ressourcen dauerhaft reserviert werden
miissen, wird Cloud Run dabei nur fiir die tatséchliche Ausfithrungszeit einer Anwendung
in Schritten von 100 Millisekunden abgerechnet.

Cloud Run basiert auf dem offenen Standard Knative und daher kann eine Anwendung
problemlos auf andere Knative-unterstiitzende Plattformen wie Kubernetes iibertragen
werden. Da, Anwendungen in Containern laufen, ist man zudem nicht an eine bestimmte
Programmiersprache oder ein spezielles Framework gebunden. Die Laufzeitumgebung
kann mafigeschneidert eingerichtet werden, solange sie in einem Container ausgefiihrt
werden kann.

Obwohl Cloud Run in gewissem Mafle fiir schnelle Kaltstarts optimiert ist, kann es
dennoch zu einer gewissen Latenz kommen, insbesondere wenn eine Anwendung kom-
plexe Initialisierungslogik hat [24]. Das hatte beim urspriinglichen Proof of Concept
des Nachrichtenmanagements bereits zu Problemen gefiihrt (siehe Abschnitt 4.3). Wie
andere Serverless-Technologien auch, sind Cloud Runs fiir stateless Anwendungslogik
konzipiert, was die Anwendbarkeit traditioneller Design Patterns einschrankt, siehe Ab-
schnitt 7.1.

6.1.4. Fazit

Unter Beriicksichtigung der in den vorherigen Sektionen definierten Qualitdtsanforde-
rungen und Randbedingungen ergibt sich Cloud Run als die optimale Wahl fur die
Implementierung der Services des Nachrichtenmanagements. Es kombiniert die Flexibi-
litdt und Kontrolle, die fiir komplexe Anwendungen erforderlich sind, mit minimalem
operationalem Aufwand. Im Vergleich zu App Engine und Cloud Functions bietet es
eine iiberlegene Kostenstruktur und Portabilitdt. Obendrein hat das Projektteam viel
praktische Erfahrung mit der Entwicklung und dem Deployment von containerisierten
Anwendungen, weswegen die direkte Arbeit mit den Container-Umgebungen von Cloud
Run gewohnter ist, als die ,,Black Box“-Abstraktionsschichten von Cloud Functions und
App Engine.

6.2. Prozessiibergreifende Kommunikation

Die Services der geplanten Anwendung miissen, da es sich um eine verteilte Anwendung
handelt, iiber ein Netzwerk miteinander kommunizieren. Die GCP bietet dafiir mehrere
Serverless-Dienste an, die in den folgenden Abschnitten diskutiert werden.

6.2.1. Cloud Tasks

Cloud Tasks ist ein Message-Queue-Dienst, der es ermoglicht, Anfragen (Tasks) serverlos
zwischenzuspeichern, zu verzogern oder zu einem bestimmten Zeitpunkt auszufiihren.
Tasks entsprechen Nachrichten mit beliebigem Inhalt. Anstatt Anfragen synchron an
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andere Services zu schicken, reiht ein Client (Publisher) seine Nachrichten in Queues
ein, aus denen Empfinger (Consumer) sie nach dem Push-Prinzip erhalten.

Fiir Queues kénnen Durchsatzratenbegrenzungen (Rate Limits) und Wiederholungsver-
suche eingestellt werden. So werden Consumer nicht iiberlastet, miissen nicht dauerhaft
verfiigbar sein und die Anfragebearbeitung ist fehlertolerant. Fiir jede Task kann der
gewiinschte Zustellzeitpunkt oder eine Verzogerung festgelegt werden. Cloud Tasks de-
duplizieren Tasks beim Einfiigen in Queues und garantieren mindestens einen erfolgrei-
chen Zustellversuch (At-least-once Delivery), wobei die meisten Anfragen genau ein Mal
zugestellt werden (Ezactly-once Delivery). Fur die Zustellreihenfolge von Tasks oder eine
maximale Zustelldauer werden keine Garantien gegeben [47].

Cloud Tasks wurden ausgiebig fiir das Nachrichtenmanagement evaluiert und haben sich
aus folgenden Griinden als ungeeignet erwiesen:

e Es ist nur Point-to-Point-Kommunikation moglich - Tasks kénnen immer nur an
einen Empfianger adressiert werden und Absender miissen die URLs ihrer Ziele
kennen.

e Deduplikation erfolgt nur anhand einer vom Publisher selbst gesetzten ID. Es ist
dem Publisher iiberlassen, fiir gleiche Nachrichten die gleiche ID zu vergeben, was
bei den zustandslosen Cloud Runs zum Beispiel {iber zuséitzliche Datenbankeintra-
ge umgesetzt werden miisste.

e Wiederholungsversuche werden nicht nur bei Laufzeitfehlern, sondern auch bei
Nichtverfiigbarkeit eines Consumers hoch gezéhlt. In Kombination mit den zu er-
wartenden Kaltstarts von Cloud Runs fithrt das nur bei Konfiguration von un-
endlich vielen Wiederholungsversuchen zu einem wirklich resilienten System. Das
wiederum fiihrt zu Problemen im Umgang mit fehlerhaften Tasks, deren Bearbei-
tung unmoglich ist, und iiberlasteten Services, die von den immer wiederkehrenden
Tasks weiter unter Last gesetzt werden.

e Man kann weder erfolgreich abgearbeitete, noch endgiltig fehlgeschlagene Tasks
einsehen. Gerade der letzte Punkt ist kritisch: Man muss entweder Queues mit un-
endlich vielen Wiederholungsversuchen konfigurieren (mit den oben beschriebenen
Problemen), oder hat das Problem still fehlschlagender Operationen [24]. Ein Dead
Lettering-Mechanismus wére fiir das Monitoring, Tracing und die Feststellung des
Fehlschlagens einer Vorhersageanfrage aber essenziell.

6.2.2. Cloud Scheduler

Cloud Scheduler ist ein vollstandig verwalteter Cron Job-Dienst, der die Ausfiithrung von
automatisierten Tasks in festgelegten Zeitintervallen erméglicht. Das kleinste einstellbare
Zeitintervall ist eine Minute. Es ist daher fiir wiederkehrende, zeitbasierte Aufgaben
und nicht als Kommunikationsgrundlage in Event-driven Architekturen geeignet. Ein
moglicher Anwendungsfall fiir Cloud Scheduler im Nachrichtenmanagement wére aber
das Anstoflen von Batch-Exporten zu BigQuery.
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6.2.3. Cloud Workflows

Cloud Workflows bietet einen Serverless-Dienst fiir die Orchestrierung komplexer, mehr-
stufiger Prozesse, welche mit YAML-Dateien oder grafischen Oberflichen beschrieben wer-
den. Es dient als Koordinator fiir die Zusammenarbeit verschiedener Services, einschlief3-
lich Cloud Run, und verfiigt iiber umfassende Mechanismen fiir Fehlerbehandlung und
die Weitergabe von Ergebnissen zwischen den verschiedenen Prozessstufen. Die Moglich-
keit, Arbeitsabldufe im Request/Response-Modell zu modellieren, wihrend der Orche-
strator in einen Serverless-Dienst ausgelagert ist, macht dieses Tool auf den ersten Blick
zu einer geeigneten Losung flir das Nachrichtenmanagement.

Allerdings bringt die Nutzung von Cloud Workflows auch Nachteile mit sich, vor al-
lem im Hinblick auf Datenschutz und Datensicherheit. Eine betréachtliche Schwachstelle
ist die vollstdndige Protokollierung sdmtlicher Eingabedaten eines Workflows in Google
Cloud Logging, wie Testldufe gezeigt haben. Im Kontext der NMG-Anwendung betrifft
das Textnachrichten, die zwischen Kunden und ihren Finanzdienstleistern ausgetauscht
werden. Da diese Daten eine hohe Vertraulichkeit aufweisen, ist eine derartige Form der
Protokollierung nicht akzeptabel. In internen Gesprichen zwischen dem Projektteam
und den Geschéftsberatern von Google konnte keine geplante Anderung hinsichtlich der
Eingabeprotokollierung in Aussicht gestellt werden.

Es ist wichtig zu beachten, dass Cloud Logs in der Regel fiir Monitoring, Tracing und
Debugging vorgesehen sind und daher einem breiteren internen Publikum zugénglich
gemacht werden. Das erzeugt einen Konflikt zwischen der Notwendigkeit, den Systemzu-
stand zu iberwachen und gleichzeitig datenschutzkonform zu handeln. Sollte ein Kunde
auf die Loschung seiner Daten bestehen, wiirde das Loschen der entsprechenden Logs eine
Gefdhrdung fiir die Observability der Anwendung mit sich bringen. Das bedeutet, dass
wichtige Metriken und Ereignisse nicht mehr nachvollziehbar waren, was im schlimmsten
Fall zu verminderter Systemstabilitdt und verldngerten Ausfallzeiten fiihren kénnte.

Dariiber hinaus wiirde ein solcher Schritt zur Loschung der Logs auch administrative
und operative Herausforderungen mit sich bringen, da es keinen trivialen Mechanismus
gibt, um selektiv Logs zu entfernen, ohne die Integritat der iibrigen Daten zu beeintréch-
tigen.

Daher wurde entschieden, Cloud Workflows nicht fiir die Umsetzung des Nachrichtenma-
nagements zu verwenden. Es wird als zu risikoreich erachtet, vertrauliche Daten in einem
System zu verarbeiten, das nicht vollsténdig den Datenschutzanforderungen entspricht.
Sollte das Logging von Eingaben zukiinftig abstellbar sein, wére eine erneute Evaluation
von Cloud Workflows denkbar.

6.2.4. Cloud Pub/Sub

Cloud Pub/Sub ist ein serverloser Message Broker, der eine enge Integration mit ande-
ren Diensten wie Cloud Run ermoglicht. Im Grundprinzip senden Publisher Nachrichten
an sogenannte Topics, wihrend interessierte Clients, die als Subscriber bezeichnet wer-
den, Subscriptions zu diesen Topics anlegen, iiber die sie Nachrichten erhalten (siehe

Abb. 6.1).
Ein wesentliches Merkmal von Pub/Sub ist die temporale Entkopplung von Publisher
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und Subscriber durch Persistierung von Nachrichten. Das bedeutet, dass ein Subscriber
eine Nachricht zu einem beliebigen spéteren Zeitpunkt abrufen kann, sofern eine Sub-
scription zum Veroffentlichungszeitpunkt der Nachricht vorhanden war. Wéhrend viele
Messaging-Services diese Funktionalitéit besitzen, entstehen durch die Serverless-Natur
von Pub/Sub in der Zeit bis zum Abruf der Nachrichten keine Kosten®.

Local applications
Hello, Hello,
World! World!
Pul'{lish_er Subscriber 1 Subscriber 2
application application application
Hello,
World!
Hellg,
sub_one Warld!
—
hello_tapic

@ : Hella,
opac
sub_two Waorld!

@ Subscription
9 Cloud Pub/Sub

Abbildung 6.1.: Publish/Subscribe mit Google Cloud Pub/Sub. Quelle: cloud.google.c
om/pubsub/docs/building-pubsub-messaging-system

Fiir dieses Projekt wurde Pub/Sub vor allem aufgrund folgender Eigenschaften und
Funktionen in Erwidgung gezogen:

o Push- und Pull-Subscriptions: Pub/Sub unterstiitzt sowohl Push- als auch
Pull-Subscriptions. Wahrend bei Push-Subscriptions die Nachrichten aktiv an Sub-
scriber gesendet werden, konnen bei Pull-Subscriptions die Subscriber Nachrichten
nach Bedarf abrufen. Beide Modelle haben ihre eigenen Vorteile und kénnen je
nach Anwendungsfall sinnvoll eingesetzt werden. Push-Subscriptions sind fiir das
Nachrichtenmanagement besonders interessant, da sie keine aktiven Cloud-Run-In-
stanzen zur Nachrichtenverarbeitung benotigen. Instanzen kénnen durch den Push
einer Nachricht erst gestartet werden.

¢ Erneute Zustellversuche: Auf jeder Subscription lassen sich Wiederholungs-
richtlinien mit exponentiell ansteigenden Wartezeiten (Backoffs) und maximalen
Wiederholungen konfigurieren.

¢« Anwendungsseitige Kontrolle: Subscriber miissen Nachrichten explizit gegen-
tiber Pub/Sub bestétigen. Erfolgt dies nicht innerhalb eines gewissen Zeitfensters,

'Fiir sieben Tage, danach entstehen Speicherkosten: cloud.google.com/pubsub/pricing#storage_ costs
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oder wird mit einer Ablehnung geantwortet, wird die Nachricht erneut an den
Endpunkt (aber nicht zwangsldufig an dieselbe Instanz) zugestellt.

e Dead Lettering: Ein weiteres niitzliches Feature ist das sogenannte Dead Lette-
ring. Falls eine Wiederholungsrichtlinie keinen weiteren Zustellversuch einer Nach-
richt mehr vorsieht, wird diese auf einem speziellen Dead Letter Topic abgelegt.
Diese Funktionalitdt erleichtert die Fehleranalyse gegeniiber Cloud Tasks erheblich.

o Attributfilter: Pub/Sub erlaubt bei der Erstellung von Subscriptions die Definiti-
on von Attributfiltern und Messages konnen beim Verdffentlichen mit den dazuge-
horigen Attributen versehen werden. Dadurch kénnen Subscriber fiir sie irrelevante
Nachrichten ignorieren, was die Verarbeitungseffizienz steigert und unnétige Ser-
viceaufrufe verhindert.

In den Punkten Leistungsfédhigkeit und Preisstruktur ist Pub/Sub fiir den Einsatz in glo-
balen Groflenordnungen konzipiert. Angesichts dessen, dass der erwartete Datendurch-
satz der geplanten Applikation in den ersten Betriebsmonaten relativ niedrig sein wird,
fallt die Nutzung von Pub/Sub wahrscheinlich in das kostenlose Kontingent. Dadurch
bietet Pub/Sub durch seinen hohen Durchsatz, die geringe Latenz und die effiziente
Kostenstruktur eine robuste und skalierbare Losung fiir Event-Driven Architectures und
stellt somit eine ausgezeichnete Wahl fiir die Inter-Service-Kommunikation im Nachrich-
tenmanagement dar.

6.2.5. Fazit

Unter Beriicksichtigung der Qualitdtsanforderungen und der bereits erlangten Erfahrun-
gen des Teams bietet Cloud Pub/Sub die flexibelste und robusteste Losung fiir die
Serviceintegration im Nachrichtenmanagement. Es hebt sich von den anderen Losungen
durch die Kombination von automatischen Wiederholungsversuchen, Dead Lettering,
Performance und Kosteneffizienz ab. Fiir spezialisierte Anwendungsfille, wie zeitgesteu-
erte Aufgaben, kénnten jedoch Cloud Tasks oder Cloud Scheduler in Kombination mit
Pub/Sub in Betracht gezogen werden.

6.3. Datenhaltung

In diesem Abschnitt werden zwei Dienste der GCP zur Datenhaltung gegeneinander ab-
gewogen: Cloud Firestore und Cloud SQL. Beide Dienste bieten unterschiedliche Modelle
und Funktionen zur Datenverwaltung und kénnen, je nach den spezifischen Anforderun-
gen und dem Kontext des Projekts, variabel eingesetzt werden.

6.3.1. Firestore

Cloud Firestore ist eine dokumentenbasierte Serverless-NoSQL-Datenbank, die sich be-
sonders fiir die schnelle Entwicklung von Web-, Mobil- und Serveranwendungen eignet.
Firestore skaliert automatisch mit steigendem Anfragen- und Datenvolumen und un-
terstiitzt trotz seiner NoSQL-Natur ACID-Transaktionen auf Dokumentenebene. Da es
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sich um eine NoSQL-Datenbank handelt, erfordert Firestore kein festes Schema und bie-
tet die Flexibilitdt, Datenstrukturen ohne umfangreiche Datenmigrationen zu dndern.
Trotzdem gibt es die Moglichkeit komplexer Queries mit Sortierung und Filterung, um
gezielt einzelne Dokumente, oder ganze Gruppen von Dokumenten anzufordern. Firesto-
re ist sehr kosteneffizient und bietet, d&hnlich wie die anderen Google Cloud-Dienste, ein
kostenloses Kontingent fiir Abfragen und Datenspeicherung.

6.3.2. Cloud SQL

Cloud SQL ist ein vollstandig verwalteter (fully-managed) Datenbank-Service, aber kein
Serverless-Dienst. Datenbankserver werden von Google Cloud bereitgestellt, aufgesetzt
und mit Updates versorgt, sowie automatisiert Sicherungskopien (Backups) erstellt. Es
gibt aber keine automatische Skalierung oder nutzungsabhéngige Kostenstruktur. Fest-
plattenspeicher, Arbeitsspeicher und Rechenleistung werden nach angeforderter, nicht
nach genutzter Kapazitit berechnet und es gibt kein kostenloses Kontingent.

Die vertikale Skalierung von Instanzen muss eigenstindig iiber die Verdnderung der
Instanzparameter angefordert werden. Horizontal kann ebenfalls iiber die manuelle Ein-
richtung von Read Replicas skaliert werden. Cloud SQL unterstiitzt MySQL, PostgreSQL
und SQL Server, und ist durch sein relationales Datenmodell insbesondere fiir komplexe
Queries und Transaktionsdatenbanken geeignet. Konfigurationen fiir hohe Verfiigbarkeit
sind durch High Availability Replicas und automatische Fail-Over konfigurierbar. Cloud
SQL integriert sich sehr gut mit Cloud Run: Bei der Konfiguration einer Cloud-Run-Re-
vision kann direkt eine Cloud-SQL-Instanz als Datenbank angegeben werden.

6.3.3. Fazit

Nach sorgféltiger Abwégung der verschiedenen Aspekte der Datenhaltung hat sich F'i-
restore als die am besten geeignete Losung fiir die Anforderungen dieses Projekts her-
ausgestellt. Die Serverless-Architektur von Firestore bietet Skalierung ohne jeglichen
operationalen Aufwand. Dies ist ein wichtiger Vorteil gegeniiber Cloud SQL, welches
manuelle Eingriffe erfordert.

Ein weiterer entscheidender Faktor fiir die Wahl von Firestore ist seine Flexibilitdt im
Umgang mit Datenstrukturen. Da es keine festen Schemata gibt, kénnen Anderungen an
der Datenstruktur ohne aufwendige Migrationen vorgenommen werden. Dies ist beson-
ders niitzlich in der agilen Entwicklung, wo sich Anforderungen schnell &ndern kénnen.
Cloud SQL, obwohl leistungsfihig und gut fiir komplexe Queries, erfordert ein festes
Schema und damit verbundene Migrationsprozesse, die zusétzlichen Aufwand und mog-
liche Ausfallzeiten bedeuten kénnten.

Firestore ist fiir dieses Projekt, insbesondere unter Beriicksichtigung des kostenlosen
Kontingents, kosteneffizienter als Cloud SQL. Cloud SQL bietet zwar umfangreiche
Funktionen, jedoch zu einem relativ hohen Preis gegeniiber den anderen gewéhlten An-
wendungskomponenten. Dieser Nachteil seitens Cloud SQL wird verstiarkt, wenn fiir
unabhéngige Skalierung und Erhchung der Leistung eine eigene Datenbankinstanz pro
Service aufgesetzt werden sollte.
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6.4. Kl-Modelle

Fir das Nachrichtenmanagement wurde, vor allem bewertet durch die projektbeteilig-
ten Data Scientists, Google Clouds Vertex AI als Plattform zur Verwaltung und zum
Betrieb der KI-Modelle ausgewahlt. Vertex Al frither bekannt als Al Platform, ist ein
vollstandig verwalteter Dienst, der speziell fiir Machine-Learning-Workflows entwickelt
wurde. Der Dienst bietet eine ganzheitliche Losung fiir das Training, die Evaluation und
die Bereitstellung von Modellen. Es unterstiitzt Frameworks wie TensorFlow, Scikit-
Learn und XGBoost durch vorgefertigte Ausfithrungsumgebungen, kann aber auch be-
nutzerdefinierte Container-Images verwenden, was fiir die spezifischen Anforderungen
des Nachrichtenmanagements unerlésslich ist.

Die Model Registry von Vertex Al fungiert als zentrales Repository zur Verwaltung
von KI-Modellen. Dabei besteht die Moglichkeit, Modelle entweder direkt in Container-
Images zu integrieren oder sie durch Angabe einer Google-Cloud-Storage-URI zu im-
portieren, unter der die Modellartefakte gespeichert sind. Diese Modelle kénnen sowohl
eigenstandig hinzugefiigt werden als auch als neue Versionen bereits existierender Mo-
delle.

Ein wichtiges Konzept von Vertex Al sind Prediction Endpoints, die als HTTP-End-
punkte der Entkopplung dienen. Modelle kénnen jederzeit auf Endpoints bereitgestellt
und wieder abgeschaltet werden. Erst bei der Bereitstellung eines Modells auf einem
Endpunkt wird die gewiinschte Hardware ausgewahlt und bereitgestellt. Dariiber hinaus
kénnen mehrere Modelle auf einem einzigen Endpoint bereitgestellt werden, wobei der
Nutzerverkehr dynamisch zwischen ihnen aufgeteilt werden kann.

Endpoints haben eine stabile URL, selbst wenn die dahinterliegenden Modelle ausge-
tauscht werden. Dies vereinfacht die Integration in andere Systemkomponenten erheb-
lich. Kosten fir die Ausfithrung eines Modells entstehen nur, wenn es auf einem Endpoint
bereitgestellt ist. Allerdings fallen auch Speicherkosten fiir die Modelle in der Model Re-
gistry an und die mit einem Endpoint assoziierten Ressourcen werden nach reservierter,
nicht nach genutzter Kapazitit berechnet.

Ein kritischer Punkt ist, dass der Bereitstellungsprozess eines Modells auf einem End-
point bei den NMG-Modellen etwa 15 Minuten dauert. Dies macht eine schnelle, reaktive
Skalierung von null, wie sie mit Cloud Runs méglich ist, unpraktikabel. Nichtsdestotrotz
bietet Vertex Al automatische Skalierungsfunktionen, die allerdings mit einer gewissen
Trégheit einhergehen.

In Anbetracht der beschriebenen Anforderungen und der Funktionalitdten, die Vertex Al
bietet, erscheint diese Plattform als duflerst geeignet fiir den Betrieb und die Verwaltung
der KI-Modelle der Anwendung. Die Fahigkeit zur reibungslosen Modellaktualisierung
entspricht den Anforderungen fiir die Weiterentwicklung der KI-Modelle. Gleichzeitig
ermoglicht die Abstraktion von Endpoints die Implementierung von A /B- und Shadow-
Testing, was fiir die Evaluation neuer KI-Modelle entscheidend ist.
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6.5.

Zusammenfassung der Ergebnisse

Dieser Abschnitt hat die Auswahl der geeigneten Google Cloud-Produkte fiir verschie-
dene Aspekte des Nachrichtenmanagements diskutiert. Die Entscheidungen wurden auf
Grundlage der funktionalen Anforderungen, Qualitdtsanforderungen und Randbedin-
gungen des Projektes und unter Berticksichtigung der Erfahrungen des Projektteams
und Informationen aus offiziellen Dokumentationen getroffen.

Ausfiihrungsumgebung: Cloud Run wurde fiir die Implementierung der Services
ausgewahlt. Es bietet eine iiberlegene Kombination aus Flexibilitdt, Kontrolle und
Kosteneffizienz im Vergleich zu anderen Losungen wie App Engine und Cloud
Functions.

Kommunikation zwischen Services: Cloud Pub/Sub dient als das Kommuni-
kationsmittel fiir die Integration der Microservices. Es bietet wichtige Funktionen
wie automatische Wiederholungsversuche und Dead Lettering, die es von anderen
Losungen abheben.

Datenhaltung: Firestore wurde als angemessenste Datenhaltungslosung bewer-
tet. Es bietet Vorteile in Bezug auf Skalierbarkeit, Flexibilitat der Datenstrukturen
und Kosteneffizienz im Vergleich zu Cloud SQL.

KI-Modelle: Vertex Al wurde als Plattform fiir die Entwicklung und Bereitstel-
lung der KI-Modelle gewéhlt.

In Kapitel 7 wird eine vollstdndige Architektur der Anwendung entworfen, auf ein Mi-
nimum Viable Product heruntergebrochen und unter Verwendung der in diesem Kapitel
ausgewahlten Technologien umgesetzt.
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7. Design und Implementierung

In diesem Kapitel wird die schematische Darstellung aus Abb. 5.5 mit den gewéhlten
Technologien aus Kapitel 6 zu einer umsetzbaren Architektur kombiniert. Besondere Auf-
merksamkeit gilt den Folgen der Auswahl von Serverless-Diensten, da diese mafigeblich
die Eigenschaften und Funktionsweise des Systems beeinflussen. In Abschnitt 7.1 werden
die Herausforderungen erdrtert, die sich aus der Verwendung dieser Dienste ergeben. Die
konzipierte Architektur des vollstdndigen Nachrichtenmanagements (NMG) wird in Ab-
schnitt 7.2 dargestellt. Anschlielend wird in Abschnitt 7.3 aus dieser Architektur eine
erste Iteration der Anwendung abgeleitet und implementiert.

7.1. Orchestration und Choreografie in
Serverless-Architekturen

In Abschnitt 2.3.4 wurde die Saga als neue Herangehensweise zur Wahrung der Daten-
konsistenz in verteilten Systemen vorgestellt. Sagas konnen als Orchestration mit einem
zentralen Orchestrator, oder als eventgesteuerte Choreografie umgesetzt werden. Beide
Pattern sind in der Literatur ausgiebig beschrieben, allerdings verandert die Verwendung
von Serverless-Technologien die Anwendbarkeit etablierter Implementierungsansétze.

7.1.1. Orchestration mit Serverless-Technologien

Google Cloud Workflows ist die offizielle Losung fiir die Implementierung von Serverless-
Orchestration auf der Google Cloud Platform und es konnte fast keine Literatur zu dem
Thema gefunden werden, die alternative Dienste betrachtet. Da Workflows aber aufgrund
von Datenschutzbedenken nicht zum Einsatz kommen kann (sieche Abschnitt 6.2.3),
miissten zur Verwendung des Orchestration-Patterns eigene Konzepte erarbeitet wer-
den.

Bei typischen Implementierungen einer orchestrationsbasierten Microservices-Architek-
tur wird von einem dauerhaft laufenden Orchestrator-Service ausgegangen [48], der mit
wenig Latenz (vorzugsweise aus dem Arbeitsspeicher) den momentanen Zustand eines
Vorgangs (State) abrufen kann.

Durch die zustandslose Natur der in diesem Projekt verwendeten Cloud Runs ist diese
grundlegende Eigenschaft des Orchestrators nicht erfiillbar. Eine Instanz fiir die Gesamt-
dauer einer Anfrage laufen zu lassen und synchron auf die Antworten kollaborierender
Services zu warten, wiirde die Kosteneffizienz und Verfiigbarkeit der Anwendung deut-
lich verringern, da die Wartezeit als genutzte Rechenzeit gilt. Ein asynchron arbeitender
Orchestrator-Service konnte fiir jede Antwort gestartet werden und vor der Verarbei-
tung den State aus einer Datenbank rekonstruieren. Dieser Ansatz wiirde allerdings im
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schlimmsten Fall pro Teilschritt die Latenz eines Kaltstarts und eines Datenbankzugriffs
zur Bearbeitungszeit einer Anfrage addieren.

Abgesehen von den genannten Moglichkeiten konnte nur eine sehr geringe Anzahl al-
ternativer Technologien zur Umsetzung von Serverless-Orchestration gefunden werden.
Diese sind allesamt in einem sehr frithen Entwicklungsstadium und zu diesem Zeitpunkt
nicht in Produktionsreife fiir die Google Cloud implementiert. Sie konnten sich aber in
Zukunft zu geeigneten Optionen fiir Serverless-Orchestration entwickeln:

1. TriggerFlow (2020): TriggerFlow wurde nur fiir AWS und IBM Cloud implemen-
tiert [49] und das GitHub Repository ist seit Méarz 2022 archiviert.

2. ReactiveFnJ (2023): ReactiveFnJ ist ein sehr neues Framework mit sehr wenig
Aktivitdt im dazugehdrigen GitHub Repository und wurde als Proof-of-Concept
bisher nur fiir AWS implementiert [48].

3. Unum (2023): Unum ist fiir das NMG wohl das vielversprechendste der genannten
Projekte, da laut [50] ein Prototyp der Unum Runtime nicht nur fiir AWS, son-
dern auch fiir die GCP entwickelt wurde. Im GitHub Repository scheint allerdings
hauptséichlich die AWS-Version weiterentwickelt zu werden.

AbschlieBend lésst sich sagen, dass als einzige produktionsreife Option zur Umsetzung
von Serverless-Orchestration auf der Google Cloud Platform Googles eigener Service
Cloud Workflows identifiziert werden konnte. Alternativen sind Gegenstand aktiver For-
schung und noch in einem sehr frithen Entwicklungsstadium. Fiir das NMG-Projekt
wurde sich daher gegen die Verwendung von Orchestration zur Modellierung der An-
wendungslogik entschieden.

7.1.2. Choreografie mit Serverless-Technologien

Der Verwendung des Choreografie-Patterns steht durch den Einsatz von Serverless-
Technologien prinzipiell nichts entgegen. Laut Richardson [18] sind bei der Implementa-
tion choreografiebasierter Sagas zwei Herausforderungen zu 16sen:

1. Services miissen erhaltene Events zu ihren gespeicherten Doménenobjekten zuwei-
sen konnen.

2. Das Versenden eines Events muss atomar nach Abschluss einer lokalen Daten-
banktransaktion erfolgen.

Zuweisung von Events zu Domdnenobjekten

Die erste Herausforderung ist leicht durch die Zuweisung einer Correlation ID zu l16sen.
Gelangt eine Anfrage erstmals in das System, vergibt das API Gateway ihr eine mes-
sage_id in Form einer UUID. Jedes Event enthilt die message_id der Anfrage, auf die
es sich bezieht. UUIDs sind als Correlation IDs fiir den vorliegenden Anwendungsfall
ausreichend, kénnten aber zum Beispiel nicht zur Bestimmung einer totalen Ordnung
aller Anfragen verwendet werden [51].
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Verlassliches Versenden von Events

Bei der zweiten Herausforderung handelt es sich um das in Abschnitt 2.3.4 angesprochene
Transactional Messaging. In App Engines Standard Environment (siehe Abschnitt 6.1.1)
giabe es die integrierte Moglichkeit, das Versenden einer Nachricht als Teil einer Daten-
banktransaktion in einer Queue einzureihen [52]. Diese Unterstiitzung von Transactional
Messaging durch die Messaging-Middleware existiert fiir Pub/Sub allerdings nach bes-
tem Wissen nicht [53], [54].

In [55] wird die von Google vorgeschlagene Umsetzung des Transactional Outbox-Pat-
terns mit Serverless-Diensten der GCP gezeigt. Die vorgestellte Losung nutzt Datastore,
einen Vorldufer von Cloud Firestore, als Datenbank. Durch eine Transaktion wird bei
jeder Veranderung eines Objekts in der Datenbank atomar ein Event in eine Qutbox-Ta-
belle eingefiigt, wie in Abb. 7.1 dargestellt.

Order Service
W clowd run
o Atomie operation
A g by Cloud Datastore Transactions
- Order Database o Event Database
COEE patastore OEE patastore
1 Topic: order-service-event
Invake event Publish events ™ pub/sul
ublication e
J P Event Publisher Service
» b ” Cloud Run
ihklish avants I Topic: customer-service-event
Cloud Scheduler Publish events ' B,

Fuby/Sub

1 Event Database
COEE patastore

Abbildung 7.1.: Umsetzung von Transactional Messaging auf der Google Cloud Plat-
form. Quelle: Adaptiert von [55].

Die Herausforderung des Outbox-Patterns liegt nun darin, wie die Events aus der Out-
box-Tabelle heraus gesendet werden. Es ist dafiir immer ein externer Publisher-Ser-
vice notig. Ein gingiger Ansatz in Deployments auf klassischer” Infrastruktur ist das
Transaction Log Tailing, bei dem ein dauerhaft laufender Service den Transaktionslog
der verwendeten Datenbank tiberwacht und neue Eintrige als Events aussendet [15].
Serverless-Technologien wie Cloud Runs und Cloud Functions sind hingegen nicht fiir
den Dauerbetrieb geeignet, weswegen dieses Pattern nicht umsetzbar ist [56]. Auerdem
fehlt der direkte Zugriff auf die Transaktionslogs der Datenbank [54].

Das alternative Polling-Publisher-Pattern sieht die Verwendung eines Services vor, der
die Outbox-Tabelle periodisch abfragt und hinzugekommene Events versendet [15]. Wie
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in Abb. 7.1 zu sehen ist, wurde diese Variante in Googles Beispielarchitektur verwendet.
Die periodische Abfrage wird von Cloud Scheduler, dem Serverless-Cron-Job-Dienst der
GCP, angestoflen. Die kritische Schwachstelle dieser Implementierung ist Cloud Schedu-
lers kleinstmdogliches Wiederholungsintervall von 60 Sekunden. Wiirden Events nur ein
mal pro Minute im System verteilt werden, hétte das gravierende Folgen fiir die Perfor-
mance und Skalierbarkeit der Anwendung. Alternativ kénnte ein permanent laufender
Service mit einer Zeitsteuerung im Anwendungscode das Polling durchfithren, was aber
aufgrund der vorher genannten Limitationen von Cloud Runs und Cloud Functions nicht
umsetzbar ist.

Zum Zeitpunkt der Bearbeitung dieses Projekts konnte keine Moglichkeit identifiziert
werden, Transactional Messaging allein mit den in diesem Projekt verwendeten Server-
less-Komponenten der Google Cloud Platform umzusetzen. Die offiziell dokumentierte
Implementation weist gravierende Probleme in Hinblick auf Performance und Skalier-
barkeit auf, wihrend bewéahrte Pattern aus der Literatur aufgrund der Kurzlebigkeit
von Serverless-Prozessen und der fehlenden Integration von Messaging-Middleware und
Datenhaltung nicht anwendbar sind. Wie damit in der Implementierung der Anwendung
umgegangen wurde, wird in Abschnitt 7.2 behandelt.

Nach Abschluss der Hauptforschungsphase dieser Arbeit und in einem sehr fortgeschrit-
tenen Entwicklungsstadium der in Abschnitt 7.3 behandelten Anwendung wurde eine
alternative Methode identifiziert, die potenziell die Implementierung von Transactional
Messaging mit Serverless-Diensten der Google Cloud Platform erméglichen kénnte. Wie
in Abb. 7.2 gezeigt, nutzt diese Methode Cloud Functions und die noch in Vorschau be-
findlichen Google Cloud Firestore Trigger, um die zuvor diskutierten Limitierungen zu
umgehen. Theoretisch konnte durch diese Methode eine hohere Zuverlassigkeit und bes-
sere Observability erreicht werden, ohne einen permanent laufenden Publisher-Service
zu erfordern.

Es sei darauf hingewiesen, dass diese Methode zum Zeitpunkt der Abgabe dieser Arbeit
nicht praktisch getestet werden konnte. Daher bleibt die tatsédchliche Machbarkeit und
Effizienz dieser Losung ein Thema fiir zukiinftige Forschungen. Die moglichen Vorteile
im Hinblick auf die Wahrung der Datenkonsistenz und die Anwendbarkeit etablierter
Design-Patterns sind jedoch vielversprechend und kénnten eine Losung fiir die in dieser
Arbeit diskutierten Herausforderungen bieten.
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Abbildung 7.2.: Theoretische Umsetzung von Transactional Messaging auf der Google
Cloud Platform durch Cloud Function Firestore Trigger. Quelle: Eigene
Darstellung

7.2. Volistandige Architektur

Mit der in Kapitel 5 beschriebenen Systemarchitektur, den gewahlten Technologien aus
Kapitel 6 und unter Beriicksichtigung der Einschrankungen aus Abschnitt 7.1 wird in die-
sem Abschnitt das technische Konzept der vollstandigen NMG-Anwendung erlautert.

Alle Services der Anwendung werden durch Cloud Runs umgesetzt, die iber asynchrones
Messaging via Pub/Sub miteinander kommunizieren. Die Laufzeit der Instanzen sollte
nicht mit Warten verbracht werden, um kosteneflizient zu sein. Das heifit, dass auf Er-
gebnisse ausgelster Vorginge in anderen Services nicht gewartet werden kann, sondern
Instanzen nach Erfiillung ihrer Aufgabe ihre Ausfithrung direkt beenden. Fiir die Verar-
beitung von Antworten (etwa zur Aggregation) miisste ein Service jedes Mal neu starten
und den Zustand der Anfrage aus der Datenbank wiederherstellen.

Das NMG setzt fiir Vorhersageanfragen stattdessen auf eine Verarbeitung via Choreo-
grafie, ohne Request/Response. Bei der Verwendung von Pub/Sub hat das Projektteam
drei Kommunikationsmuster betrachtet, die in Abb. 7.3 dargestellt sind. Jeder Service in
der Kette kennt, je nach Implementierung, lediglich den vorherigen, den nachfolgenden,
oder keinen weiteren Service in der Kette:

1. Fan-Out Jeder Service hat ein dediziertes Qutput-Topic, auf das er seine Events
und Commands sendet. Er hat keine Kontrolle iiber die Subscriber (Downstream-
Services), die von diesem Topic lesen. Er muss zudem die Output-Topics der Ser-
vices kennen, an deren Outputs er interessiert ist, um auf ihnen Subscriptions
anzulegen.
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Abbildung 7.3.: Verschiedene Kommunikationsstile choreografiebasierter Sagas. Quelle:
Eigene Darstellung.

2. Fan-In Jeder Service hat ein dediziertes Input-Topic, von dem er Events und
Commands erhélt. Er hat keine Kontrolle iiber die Publisher (Upstream-Services),
die auf dieses Topic schreiben. Er muss zudem die Input-Topics der Services kennen,
denen er seine Qutputs schicken will.

3. Message-Bus Alle Services sind mit demselben Topic verbunden, sowohl lesend,
als auch schreibend. Das Topic fungiert als Message Bus, bei dem Services keine
Kontrolle iiber andere Publisher und Subscriber haben. Die Messaging-Middleware
muss die Filterung von Messages unterstiitzen, damit Subscriber nicht eine Vielzahl
fiir sie irrelevanter Messages empfangen, was bei Pub/Sub gegeben ist.

Fiir die NMG-Architektur wurde sich fiir die Fan-Out-Option entschieden, da sie einen
guten Kompromiss aus Anzahl der Komponenten (Topics und Subscriptions) und Obser-
vability bietet. Die Ausgaben eines Services leicht an einem Ort auswerten zu kénnen, hat
sich gerade in frithen Entwicklungsphasen fiir simples Debugging als wertvoll erwiesen.

Es gibt zwei Message-Typen, die von allen Services wahrend der Verarbeitung einer
Vorhersageanfrage ausgesendet werden:

1. Der Ablauf einer Vorhersageanfrage wird {iber Commands gesteuert. Sie wurden
tiber Message-Attribute und Subscription Filter (siehe Abschnitt 6.2.4) so gestal-
tet, dass jeweils genau ein anderer Downstream-Service ein Command verarbeitet
und potenzielle andere Empfénger es ignorieren.

2. Ergebnisse von Arbeitsschritten werden zusétzlich iber Fvents veroffentlicht. Bei
den momentan geplanten Funktionalititen der Anwendung verarbeitet lediglich
der Result Service Events, aber es konnten beliebig viele Services (einschliefllich
keinem) auf ein Event reagieren.

Zwei Operationen der Anwendung finden nicht {iber Messaging statt:
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1. Komponenten rufen ihre KI-Modelle in der Vertex Al mittels des Vertex AI Python
SDKs iiber gRPC auf.

2. Die Ergebnisabfrage zwischen APl Gateway und Result Service verwendet REST
over HTTP.

Als Datenhaltung wird in der gesamten Anwendung Cloud Firestore verwendet. Jeder
Service wird zur Entkopplung strikt auf seine eigenen Dokumente zugriffsbeschréankt.
Bendtigt ein Service die Daten eines anderen Services, kann er sie nur iiber dessen API
anfragen. Fir Monitoring und Analytics werden regelméfiige Batch-Exporte der Daten
in BigQuery durchgefiihrt.

Der generelle Ablauf eines Serviceaufrufs sieht folgendermafien aus:

1. Der Service erhilt von Pub/Sub eine Message, meistens ein Command, als Anhang
eines HTTP-POST-Requests.

2. Das Command wird verarbeitet.
3. Die neuen oder veranderten Daten werden in Firestore gespeichert.

4. Events und gegebenenfalls Commands werden auf das Output-Topic des Services
gesendet.

5. Die Message wird bei Pub/Sub bestétigt.

Da in Abschnitt 7.1 keine mit Serverless-Technologien kompatible Umsetzung fiir Tran-
sactional Messaging identifiziert werden konnte, erfolgen Schritte 3 und 4 nicht atomar.
Tritt nach dem Schreiben in die Datenbank ein Fehler auf und es kénnen keine Messa-
ges gesendet werden, wurde die Anfrage laut der Datenbank des Services abgeschlossen,
aber fiir den Rest des Systems ist sie verloren gegangen. Dadurch wiirde die Message
allerdings auch Pub/Sub gegentiber nicht bestétigt werden und von diesem erneut zuge-
stellt. Die Message Handler sind idempotent gestaltet (siehe Abschnitt 2.3.5), wodurch
wiederholte Bearbeitung der gleichen Anfrage problemlos moglich ist.

Um bei kritischen Fehlern Vorhersageanfragen letztendlich als fehlgeschlagen markieren
zu kénnen, werden nur endlich viele Zustellversuche unternommen. Ist die maximale An-
zahl an Wiederholungsversuchen erreicht, werden Messages auf das zentrale Dead-Letter-
Topic der Anwendung geleitet. Dieses Topic wird, genau wie alle erfolgreich gesendeten
Events, vom Result Service ausgewertet, der als Single Source of Truth fungiert. Er kon-
struiert aus der Kombination von fehlgeschlagenen und erfolgreichen Arbeitsschritten
den Bearbeitungsstatus jeder Vorhersageanfrage und gibt diesen auf Anfrage zuriick.

Es wurde beschlossen, dass servicelibergreifende Dateninkonsistenz durch das Fehlen
einer praktikablen Losung fiir Transactional Messaging annehmbar ist, solange der Sta-
tus einer Vorhersageanfrage an einem Punkt, dem Result Service, verlasslich abgefragt
werden kann. Bei den geplanten Funktionalitdten werden die serviceeigenen Datenban-
ken nur zur Sicherstellung von Idempotenz verwendet. Die Anwendungslogik arbeitet
zustandslos und wird nicht auf Basis lokal gespeicherter Daten ausgefiihrt. Aus diesen
Grinden wurde auf die Implementierung kompensierender Transaktionen verzichtet.

Fiir die weitere Arbeit mit der Anwendung ist zu beachten, dass der beschlossene Kom-
promiss Auswirkungen auf die Interpretierbarkeit der Daten der einzelnen Services hat.
So kann zum Beispiel fiir die Rechnungsstellung nicht einfach die Zahl der Anfragen
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verwendet werden, die im API Gateway registriert wurden. Anfragen kénnten in spéte-
ren Bearbeitungsschritten fehlgeschlagen sein, ohne dass das API Gateway dies mitbe-
kommt.

Abb. 7.4 zeigt die finale Systemarchitektur des Nachrichtenmanagements, die nach Be-
riicksichtigung der in diesem Abschnitt behandelten Punkte entworfen wurde. Synchrone
Kommunikation wird durch durchgezogene Pfeile und asynchrone Kommunikation durch
gestrichelte Pfeile dargestellt.
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aptiert von Darstellung im internen Wiki der Mittelstand.ai
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7.3.

Umsetzung eines MVPs der Anwendung

7.3.1. Design

Die Entwicklung des Nachrichtenmanagements folgt einem iterativen Ansatz mit dem
Ziel, zligig ein marktfahiges Produkt zu schaffen. Fiir den praktischen Teil der vorliegen-
den Arbeit wurde die in vorherigen Abschnitten konzipierte Systemarchitektur auf ein
Minimum Viable Product (MVP) reduziert. Das Ergebnis ist die in Abb. 7.5 dargestellte
Version der Anwendung mit folgenden Anderungen gegeniiber dem finalen System:

1.

Kunden zahlen einen monatlichen Festbetrag fiir die Nutzung aller momentan ver-
figbaren Komponenten. Der Contract Service wurde aufgrund der Vereinfachung
der Bepreisung von Komponenten entfernt. Die Rechnungsstellung erfolgt ebenfalls
nicht tiber integrierte Mechanismen, sondern iiber externe Prozesse.

. Die API-Key-Validierung wird durch die externe Analyseplattform der Mittel-

stand.ai durchgefiihrt und das API Gateway iiberpriift die orgIds von Anfragen.

. Feedback-Mechanismen werden in spéteren Iterationen implementiert.

Monitoring und Analytics mit BigQuery sind nicht enthalten.

Fiir die Modellentwicklung und das Retraining werden keine integrierten Funktio-
nen bereitgestellt.
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Abbildung 7.5.:

Architekturschaubild des Minimum Viable Product des Nachrichtenma-

nagements. Quelle: Adaptiert von Darstellung im internen Wiki der Mit-

telstand.ai

7.3.2.

Implementierung

Source-Code-Organisation

Fir die Organisation des Source Codes in einer Microservices-Anwendung existieren
verschiedene Strategien, darunter Monorepo und Multirepo [57]. Fiir dieses Projekt wurde
der Multirepo-Ansatz gewahlt, bei dem fiir jeden Microservice ein eigenes Source Code

Repository (Repo) gepflegt wird.
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Jedes Repo enthélt eine Devcontainer-Spezifikation. Nach dem Klonen des Repos kénnen
IDEs wie das bei der Mittelstand.ai verwendete Visual Studio Code (VS Code) nach
dieser Spezifikation eine containerisierte Entwicklungsumgebung aufsetzen, die alle fiir
das Projekt erforderlichen Programme, Tools und Konfigurationen bereits enthélt. Durch
das Dockerfile in Listing A.3 wird ein Container-Image mit Python in der Version 3.11
und dem in allen Repos verwendeten Dependency-Management-Tool Poetry definiert.
Beim Start eines Devcontainers tiber die Spezifikationsdatei in Listing 7.1 installiert VS
Code die angegebenen Extensions, die Google Cloud CLI und ein Plugin fiir Poetry.
Durch diese standardisierte und leicht verstdndliche ,,Entwicklungsumgebung-as-Code*
wird der Wechsel zwischen Arbeiten an verschiedenen Services erleichtert und Fehlern
durch abweichende Konfigurationen von Entwicklungsmaschinen wird vorgebeugt.

Listing 7.1: Beispiel einer Devcontainer-Spezifikation (devcontainer. json)

{
"name": "NMG Topic Component",
"build": {
"dockerfile": "./Dockerfile"
})

"postCreateCommand": "poetry self add poetry-dotenv-plugin",
"customizations": {
"vscode": {
"extensions": [
"ms-python.python",
"ms-python.pylint",
"ms-python.black-formatter",
"ms-python.isort",
"tamasfe.even-better-toml"
]
}
1,
"features": {
"ghcr.io/dhoeric/features/google-cloud-cli:1": {}
}
}

Aufbau der Services

Die Entwicklung eines allumfassenden Microservice-Chassis, das als Grundlage fiir die
Anwendungslogik jedes Services verwendet werden kann, wurde vorerst zugunsten der
Entwicklung von Features fiir das MVP depriorisiert. Zwischen Services wird kein Code
iiber Bibliotheken geteilt, sondern sie werden lose nach den gleichen Prinzipien entwi-
ckelt:

e Es wird iiberall die Validierungsbibliothek Pydantic fiir Type Hints genutzt.

¢ Die Konfiguration von Services erfolgt durch pydantic_settings iiber Umge-
bungsvariablen. Ein Beispiel ist in Listing A.1 gegeben. Durch dieses Package sind
alle Konfigurationsvariablen an einem Ort einsehbar und profitieren von Pydantic’s
starker Validierungslogik. Sie kdnnen mit Standardwerten versehen und automa-
tisch in Python-Objekte konvertiert werden, etwa von einem JSON-String in ein
Dictionary.
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e In jedem Service lduft ein Uvicorn Webserver.

e Der Webserver fiihrt eine Fast API-Applikation aus, die mindestens eine Route zum
Verarbeiten von Messages besitzt, siehe Listing 7.2. Der Request Body wird iber
den Type Hint an der Route in die richtige Klasse umgewandelt. Uber ein Union
kann FastAPI bei Bedarf automatisch zwischen mehreren Arten von Messages

unterscheiden.

o Jedes Repo enthélt ein Multistage-Dockerfile, das in der Build Stage ein Package
aus der Anwendung baut und dieses in der Runtime Stage durch Uvicorn ausfiihrt.
Das finale Image enthélt dadurch keine Abhéngigkeiten aus der Build Stage mehr.

Ein Beispiel ist in Listing A.4 abgebildet.

Listing 7.2: FastAPI App eines NMG Services

# ...,
app = FastAPI()

Qapp.post (APP_SETTINGS. command_route, summary="Process a command.")

i| async def process_command(

command: MakePredictionsCommand,
publisher_client: Annotated[PublisherClient, Depends(get_publisher_client)],
firestore_client: Annotated[AsyncClient, Depends(get_firestore_client)],
) —> Response:
pub_sub_publisher = PubSubPublisher (publisher_client)
firestore_connector = FirestoreConnector (firestore_client)

for msg in command.data.messages:
await firestore_connector.save_request(...)

prediction_command = PredictionNeededCommand(...)
for component in command.data.components:
pub_command = PublishableMessage (
message=prediction_command,
attributes={"component_name": component},

await pub_sub_publisher.publish(pub_command)
await emit_prediction_requested_events(...)

return Response(content="0K", status_code=200)

Die einzige Ausnahme geteilter Bibliotheken bilden die KI-Komponenten. Sie sind bis
auf Modellaufrufe und Postprocessing gleich, weswegen fiir sie das component_wrapper
Package entwickelt wurde. Dieses Package ermdglicht iiber Vererbung der enthaltenen
Klassen die Injektion komponentenspezifischen Codes in ein ansonsten vollstédndiges Ser-
vice-Chassis, siehe Listing A.2. Es stellt die Nutzung einheitlicher Datenstrukturen sicher
und tibernimmt Aufgaben wie die Persistierung von Daten und Versendung von Messa-
ges. Dadurch soll die Implementierung neuer Komponenten méglichst vereinfacht werden
und auch ohne Wissen iiber die anderen notigen Bestandteile eines Services des Nach-
richtenmanagements moglich sein. Wie eingangs erwahnt, ist es allerdings nicht generisch
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genug, um als Chassis fiir sémtliche NMG-Services zu dienen.

Fiir die KI-Modelle, die in der Vertex Al verwaltet und ausgefiithrt werden, wurde eine
Bibliothek, bestehend aus einer Modell-Pipeline und konfigurierbaren Pre- und Post-
processingschritten, entwickelt. Diese Bibliothek wird zusammen mit einer Fast API-Ap-
plikation in ein Container-Image verpackt, welches alle NMG-Modelle ausfithren kann.
Die Deployments der Modelle unterscheiden sich lediglich durch Umgebungsvariablen,
Hardwarespezifikationen und einen Link zum jeweiligen Cloud Storage Bucket der Mo-
delldateien.

7.3.3. Build- und Deployment-Prozess
Cl/CD-Pipelines mit Azure Pipelines

Im Rahmen der Implementierung des Microservices-Projekts spielt die Automatisierung
von Build- und Deployment-Prozessen eine entscheidende Rolle. Azure Pipelines, ein
Service von Microsofts Azure DevOps, wurde fiir die Umsetzung von CI/CD genutzt.
Dieser Abschnitt beschreibt die Konfiguration und Funktionsweise einer Pipeline, die
durch eine YAML-Datei definiert wird.

Die Pipeline-Spezifikation in Listing A.5 definiert die verschiedenen Phasen und Aufga-
ben, die wiahrend des Build- und Deployment-Prozesses ausgefiihrt werden. Der Code ist
in zwei Hauptabschnitte unterteilt: den Abschnitt fiir die Entwicklungsumgebung und
den Abschnitt fiir die Produktionsumgebung. Die Pipeline-Definition enthélt folgende
Elemente:

o Trigger: Die Pipeline wird durch jeden Git Tag ausgelost, der im Repository
erstellt wird.

e Variablen: Verschiedene Variablen, wie die Python-Version der spéteren Laufzeit-
umgebung, werden definiert.

¢ Aufgaben: Jede Aufgabe fithrt spezifische Aktionen wie das Einloggen in die Goo-
gle Artifact Registry, das Erstellen eines Docker-Images und das Hochladen des
Images in die Registry aus.

Die Verwendung von Azure Pipelines ermdglicht eine effiziente und zuverléssige Automa-
tisierung des gesamten Software-Lebenszyklus. Durch die Integration in das NMG-Pro-
jekt wird sichergestellt, dass jeder Service ohne grofien Aufwand gebaut und bereitgestellt
werden kann.

Infrastrukturmanagement mit Terraform

Neben der Automatisierung der Build- und Deployment-Prozesse ist das Management
der zugrundeliegenden Infrastruktur ein weiterer kritischer Aspekt der Implementierung
von Microservices. Fiir diese Aufgabe wurde Terraform verwendet. Terraform ermog-
licht die Automatisierung der Infrastrukturverwaltung durch Code (Infrastructure-as-
Code, TaC). Im Kontext dieses Microservices-Projekts wird Terraform verwendet, um
die Cloud-Infrastruktur in einer konsistenten und reproduzierbaren Weise aufzubauen.

99



7. Design und Implementierung

Da Ressourcendefinitionen als Code geschrieben sind, kénnen sie mit Git versionsver-
waltet werden.

Terraform ist ein umfangreiches Thema mit einer Vielzahl von Funktionen und Mog-
lichkeiten. Eine detaillierte Behandlung wiirde den Rahmen dieser Arbeit iibersteigen.
Daher wird kein Terraform-Code aus der Anwendung gezeigt oder im Detail erldutert.
Obwohl es in dieser Arbeit nicht im Detail behandelt wird, spielt es eine entscheiden-
de Rolle fiir die Automatisierung, Skalierbarkeit und Wartbarkeit der Infrastruktur des
Nachrichtenmanagements.
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8.1. Bewertung der Skalierbarkeit und Performance

Zur Bewertung der Skalierbarkeit und Performance der Anwendung wurden mehrere
Testreihen auf der in Abschnitt 7.3 implementierten Anwendung durchgefiihrt. Es wur-
den jeweils zwei der momentan verfiigbaren KI-Komponenten angefragt (7Topics und
Entities). Zwischen den Testreihen wurden die Skalierungsparameter der Services und
KI-Modelle verandert und die Antwortzeit jeder Anfrage gemessen. Testlaufe innerhalb
der Testreihen gliederten sich in Kurzzeittests, Langzeittests und Lastspitzentests. Die
Parameter fiir Anfragen pro Minute und gleichzeitige Anfragen bei Lastspitzen wurden
den Anforderungen entnommen (vgl. Abschnitte 4.4.2 und 4.4.3) und folgende Erfolgs-
kriterien festgelegt:

1. Die maximale Antwortzeit pro Nachricht soll zehn Minuten betragen.

2. Die Anwendung muss den prognostizierten Nutzerverkehr des ersten Betriebsjahres
bewiltigen konnen (tausende Anfragen am Tag).

3. Lastspitzen von bis zu 1000 simultanen Anfragen miissen toleriert werden.

Zum besseren Verstandnis der gezeigten Graphen sei angemerkt, dass die Topic-Kompo-
nente dreimal so viele Modelle ansprechen muss, wie die Entity-Komponente, wodurch
sie bei gleicher Ressourcenallokation schneller Leistungsgrenzen stoft.

8.1.1. Kurzzeittests

Bei den Kurzzeittests wurden je eine Minute lang Vorhersageanfragen mit gleichblei-
bender Frequenz an die Anwendung gesendet. Die Frequenz wurde zwischen Testldufen
stufenweise von 20 auf 100 Anfragen pro Minute erh6ht. Zusétzlich wurden die maximal
zuldssigen Instanzen aller Services und KI-Modelle variiert:

1. Services und KI-Modelle wurden auf jeweils eine Instanz beschrénkt (keine Skalie-
rung), dargestellt in Abb. A 4.

2. Nur Services konnten auf jeweils zehn Instanzen skalieren, dargestellt in Abb. A.5.

3. Services und KI-Modelle konnten auf jeweils zehn Instanzen skalieren, dargestellt
in Abb. A.6.

Aus den Diagrammen geht hervor, dass bei erlaubter Skalierung der Services und KI-
Modelle auf jeweils bis zu zehn Instanzen eine Abarbeitung von 100 Anfragen pro Minute
in durchschnittlich unter zwei Sekunden erfolgen kann. Das wiirde 144000 Anfragen pro
Tag entsprechen und geniigt zur Erfiilllung der Anforderungen.
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8.1.2. Langzeittests

Die Ergebnisse der Kurzzeittests wurden in Langzeittests validiert, indem iiber einen
Zeitraum von 15 Minuten 100 Anfragen pro Minute an die Anwendung geschickt wurden.
Dabei wurden die maximal zulédssigen Instanzen aller Services und KI-Modelle erneut
variiert:

1. Modelle und Services wurden auf jeweils eine Instanz beschrankt (keine Skalie-
rung), dargestellt in Abb. A.7.

2. Services und KI-Modelle konnten auf jeweils zehn Instanzen skalieren, dargestellt
in Abb. A.8.

Die Ergebnisse der Dauerlasttests zeigen deutlich, dass das System bei zulédssiger Skalie-
rung der Services und KI-Modelle auf jeweils bis zu zehn Instanzen die Anforderungen
beziiglich der Antwortzeit von maximal zehn Minuten einhalten kann. Ohne Skalierung
ware dies nicht moglich gewesen.

8.1.3. Lastspitzentests

Zur Evaluation der Elastizitdt des Systems wurden innerhalb kiirzester Zeit Anfragen
an die Anwendung geschickt. Die Frequenz der Anfragen war durch das verwendete
Testskript auf ungefahr 30 Anfragen pro Sekunde limitiert. Alle Services und KI-Modelle
durften auf bis zu zehn Instanzen skalieren. Es wurden zwei Testldufe durchgefiihrt:

1. 100 Anfragen wurden in ungefahr drei Sekunden gesendet, dargestellt in Abb. A.9.
2. 1000 Anfragen wurden in ungefihr 30 Sekunden gesendet, dargestellt in Abb. A.10.

Den Diagrammen ist zu entnehmen, dass Lastspitzen von bis zu 1000 Nachrichten leicht
innerhalb der geforderten zehn Minuten abgearbeitet werden kénnen. Dieses Maf3 an
Elastizitdt wird fir die ersten Betriebsjahre als vollkommen ausreichend eingeschétzt.
Es sei zudem angemerkt, dass die Obergrenze von zehn Instanzen arbitrar gewéhlt ist.
Bei noch grofierem Anfragevolumen oder extremeren Lastspitzen wéren die verwendeten
Cloud-Dienste praktisch unendlich skalierbar.

Den in Abb. 8.1 dargestellten Metriken der Vertex Al ist zudem entnehmbar, dass die
KI-Modelle eine maximale Latenz von ungefdhr 17 Sekunden melden, die hochsten Ant-
wortzeiten der Anfragen aber bei iiber 400 Sekunden liegen. Die Ursache fiir diesen
Umstand konnte zum Abgabezeitpunkt dieser Arbeit nicht weiter untersucht werden.
Es wird allerdings vermutet, dass die grofiten Verzogerungen durch die Wiederholungs-
richtlinien der Pub/Sub-Subscriptions verursacht werden und dass eine Optimierung
der entsprechenden Parameter zu einer starken Verbesserung fithren koénnte, siehe Ab-
schnitt 8.2.1.
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Total latency duration

topic (Version 22)

50th percentile: 2.328s 95th percentile: 13.974s @ 99th percentile: 16.701s

Abbildung 8.1.: Antwortzeiten der KI-Modelle in der Vertex Al. Quelle: Eigene Darstel-
lung.

8.1.4. Ergebnisse

Die durchgefiihrten Lasttests haben gezeigt, dass die Anwendung die Anforderungen
beziiglich Performance, Skalierbarkeit und FElastizitdt durch die automatischen Skalie-
rungsmechanismen der verwendeten Serverless-Technologien problemlos erfiillen kann.
Es sei aulerdem angemerkt, dass die Anwendung sehr zuverldssig ist — wahrend der
Tests wurde keine einzige Anfrage fallengelassen, was noch im PoC-System ein grofes
Problem darstellte.

Dank der praktisch unendlichen Skalierbarkeit von Serverless-Technologien ist die An-
wendung auch weit iiber die heutigen Anforderungen hinaus skalierungsfahig. Die Kosten
werden zudem durch das Pay-per-Use-Modell dieser Technologien niedrig gehalten — ge-
rade in den ersten Betriebsmonaten ist durch kostenlose Kontingente mit fast keinen
Kosten zu rechnen.

8.1.5. Limitationen

Die hier durchgefiihrten Tests konnten nicht alle denkbaren Belastungsszenarien des
Produktivbetriebs abdecken. Es wurde nicht untersucht, wie sich die Anwendung unter
extremer Last iiber einen ldngeren Zeitraum verhélt, wie sie zum Beispiel durch einen
boswilligen Angreifer auftreten kénnte. Die Services hatten wiahrend der Tests immer
mindestens eine Instanz hochgefahren, wodurch keine Kaltstarts auftraten. Es wurden
zudem keine Anfragen an alle Komponenten des Nachrichtenmanagements gleichzeitig
getestet.
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8.2. Identifikation von Optimierungspotenzialen

8.2.1. Wiederholungsrichtlinien

Wie bereits in Abschnitt 8.1.3 angesprochen, kénnte durch die Optimierung der Wie-
derholungsrichtlinien auf Pub/Sub-Subscriptions die Bearbeitungszeit von Anfragen bei
hoher Systemlast verringert werden. Der exponentielle Back-Off bei Zustellversuchen
steigt momentan auf bis zu 60 Sekunden. Pub/Sub bringt keine zufillige Streuung in
diese Verzogerung ein. In Kombination mit dem Concurrent Request Limit von Cloud
Runs (momentan auf 80 gleichzeitige Anfragen pro Instanz gesetzt) konnte das Phéno-
men extrem hoher Long-Tail Latency beobachtet werden:

1. Pub/Sub sendet erfolgreich die ersten 80 Nachrichten an einen Service.

2. Bis der Service einige Anfragen abgearbeitet hat, schlagen die néchsten Zustellver-
suche fehl.

3. Die Nachrichten werden wieder auf die Subscription gelegt und mit einer Verzo-
gerung versehen. Es bilden sich Cluster von Nachrichten, deren geplanter Zustell-
zeitpunkt immer fast gleich sein wird.

4. Pub/Sub schickt weiter Nachrichten an den Service. Ist gerade zuféllig ein Slot frei,
ist eine Zustellung erfolgreich. Diese freien Slots werden fast immer von Nachrichten
besetzt, die sich im ersten Zustellversuch befinden.

5. In immer grofleren Zeitabstanden (bis zur Obergrenze) werden die Cluster verzo-
gerter Nachrichten an den Service geschickt.

6. Sind die Cluster grofler als das Concurrent Request Limit des Services, werden
einige ihrer Anfragen selbst dann noch einmal abgewiesen, wenn der Service sich
zwischen den Zustellversuchen komplett im Leerlauf befand.

7. Ist die maximale Verzogerung zu hoch eingestellt, konnen Serviceinstanzen zwi-
schen Zustellversuchen sogar wieder abgeschaltet werden. Der dadurch erforderli-
che Kaltstart erhoht die Latenz weiter und fithrt im schlimmsten Fall zu erneutem
Fehlschlagen der Zustellung.

Das hier beschriebene Szenario tritt im normalen Betrieb in der Regel nicht auf, ist aber
ein Edge Case, den es zu beachten gilt. Zur Vermeidung wére es zum Beispiel denkbar,
dass Pub/Sub die Wartezeit in gewissem Mafle zuféllig wéhlt, dhnlich dem CSMA /CD-
Zugriffsverfahren von Ethernet. Bis eine solche Funktionalitdt unterstiitzt wird, muss
durch Optimierung von Wiederholungsrichtlinien und der Parameter der Cloud Runs
eine eigene Losung entwickelt werden.

8.2.2. Kaltstartlatenzen

Kaltstarts bringen verhéltnisméflig viel Latenz in ein verteiltes Serverless-System. Wah-
rend Kommunikation iiber das Netzwerk in der Regel hunderte Millisekunden dauert,
braucht ein Cloud Run des Nachrichtenmanagements zum Starten bis zu 15 Sekunden.
Durch ,Warmhalten® einer Instanz fiir jeden Service kann die Performance des Systems

64



8. Tests und Evaluation

weiter verbessert werden. Dazu muss in den Skalierungsoptionen der Cloud Runs ei-
ne Anzahl minimaler Instanzen gréfler null eingestellt werden. Solche Instanzen kosten
dauerhaft Geld, auch wenn gerade keine Anfragen bearbeitet werden. Anders als bei dau-
erhaft laufenden Produkten wie Google Compute Engine VMs gibt es bei Cloud Runs
allerdings einen vergiinstigten Tarif fiir Leerlaufzeiten [21]. Der monatliche Warmhalte-
preis bei mindestens einer Instanz fiir jeden der sieben Services des NMG MVPs wiirde
ungefihr 90 € betragen'.

!cloud.google.com /products/calculator /#id=a519c4e6-a68c-477f-9342-a80854bcadf3
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9. Zusammenfassung und Fazit

Diese Bachelorarbeit beschrieb die Transformation eines bestehenden Softwareprototyps
fiir KI-gestiitzte Nachrichtenverarbeitungsdienstleistungen namens Nachrichtenmanage-
ment in eine Microservices-Architektur. Es wurden Anforderungen an die Applikati-
on und Schwachstellen des Prototyps erfasst, ein MVP entwickelt und dieses in einer
produktionsreifen Cloud-Umgebung auf der Google Cloud Platform ausfiihrlich getes-
tet. Die Arbeit erfolgte vor dem Hintergrund einer sich rasant entwickelnden Cloud-
Technologielandschaft, die durch den Ubergang von monolithischen Architekturen zu
Microservices und Serverless Computing gekennzeichnet ist (siehe Kapitel 3). Im Kon-
text des aktuellen Stands der Technik wurde insbesondere auf die Herausforderungen
und Vorteile von Serverless-Technologien eingegangen.

Vier Hauptforschungsfragen leiteten die Arbeit: die konzeptionelle Aufteilung der Soft-
ware in Microservices, die Bewéltigung der Herausforderungen eines verteilten Systems,
die Umsetzung einer skalierbaren und erweiterbaren Architektur auf der GCP und die
Auswirkungen der Verwendung von Serverless-Technologien auf das System. Die erar-
beiteten Erkenntnisse zu diesen Forschungsfragen werden in Abschnitt 9.2 noch einmal
diskutiert.

9.1. Bewertung der Ergebnisse

Im Rahmen dieser Arbeit wurde eine Microservices-Architektur fiir die Anwendung
Nachrichtenmanagement konzipiert (siehe Kapitel 5) und als Minimum Viable Product
(MVP) umgesetzt (siche Abschnitt 7.3). Besondere Aufmerksamkeit wurde der Modu-
laritéat, Skalierbarkeit und dem effizienten Entwicklungsprozess gewidmet.

Das MVP konzentriert sich auf Kernfunktionen der geplanten Anwendung, um eine ziigi-
ge Markteinfiihrung zu erreichen. Es verzichtet bewusst auf erweiterte Funktionalitédten
wie Feedback-Mechanismen und komplexe Monetarisierung, stellt aber eine solide tech-
nische Grundlage fiir zukiinftige Entwicklungszyklen dar.

Die Auswahl von Entwicklungsstrategien und -tools trug signifikant zur Effizienz des
Projekts bei. Die Multirepo-Struktur férdert die Unabhéngigkeit der Microservices und
erleichtert das parallele Arbeiten im Team. DevContainer und Poetry unterstiitzen einen
konsistenten und reibungslosen Entwicklungsprozess.

Mit Azure Pipelines und Terraform wurde eine robuste Infrastruktur fiir die Automatisie-
rung des gesamten Software-Lebenszyklus geschaffen. Diese Auswahl hat es erméglicht,
die Cloud-Ressourcen effizient zu verwalten und eine stetige Integration und Bereitstel-
lung der Anwendungskomponenten zu gewéhrleisten.

Die mit dem MVP durchgefiihrten Tests (siehe Kapitel 8) haben gezeigt, dass die An-
wendung nicht nur alle gestellten Anforderungen beziiglich der Skalierbarkeit und Per-
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formance erfillt, sondern auch noch Potenzial fiir zukiinftige Erweiterungen bietet. Ins-
besondere konnten durch automatische Skalierungsmechanismen Lastspitzen von bis zu
1000 gleichzeitigen Anfragen bearbeitet werden. Auch bei einer dauerhaften Last von 100
Anfragen pro Minute {iber einen Zeitraum von 15 Minuten hat das System alle Anfor-
derungen erfiillt. Diese Leistungsmerkmale lassen darauf schlieflen, dass die Anwendung
den prognostizierten Nutzerverkehr des ersten Betriebsjahres leicht bewaltigen wird.

Dennoch gibt es Raum fiir Optimierungen, insbesondere im Bereich der Wiederholungs-
richtlinien des Messaging-Services und der Kaltstartlatenzen. In Abschnitt 8.2 wurde
erldutert, dass die aktuellen Wiederholungsrichtlinien unter bestimmten Bedingungen
zu unerwartet hohen Latenzen fithren kénnen. Eine Uberarbeitung dieser Mechanismen
kénnte die Systemleistung unter hohen Lastbedingungen weiter verbessern.

Die Anwendung ist dank des Pay-per-Use-Modells der verwendeten Serverless-Technolo-
gien sehr kosteneffizient. In den ersten Betriebsmonaten ist, dank der kostenlosen Kon-
tingente der Cloud-Dienste, mit fast keinen Kosten zu rechnen. Langfristige Kosten, wie
sie etwa durch das Warmbhalten von Instanzen entstehen kénnten, sind iiberschaubar und
im Kontext der erreichten Leistungssteigerung gerechtfertigt.

9.2. Beantwortung der Forschungsfragen

In der Einleitung wurden aus den Zielsetzungen dieser Arbeit insgesamt vier Forschungs-
fragen abgeleitet, sieche Abschnitt 1.3.1. Es ldsst sich sagen, dass alle gestellten For-
schungsfragen beantwortet werden konnten und dass die dabei entstandenen Ergebnisse
die Zielsetzungen dieser Arbeit erfillen.

Die konzeptionelle Aufspaltung der Anwendung wurde in Kapitel 5 durch die Anwendung
eines systematischen Dekompositionsverfahrens unter Zuhilfenahme von Domain-Driven
Design durchgefithrt. Als Grundlage dienten ein bereits existierender Prototyp und eine
Projektvision, sowie die Ergebnisse der vorgenommenen Anforderungsanalyse.

Zur Bewiltigung der speziellen Herausforderungen und Komplexitét einer verteilten An-
wendung wurden in Abschnitt 2.3 verschiedene Konzepte wie das Saga-Pattern und
Idempotenz vorgestellt. In den Abschnitten 7.3.2 und 7.3.3 wurde beschrieben, wie die
Nutzung moderner Entwicklungswerkzeuge den Aufwand der Entwicklung und Bereit-
stellung mehrerer Softwareartefakte reduziert und somit einige der groten Kritikpunkte
an Microservices-Architekturen leichter zu bewiéltigen macht.

Eine besondere Herausforderung dieses Projektes war, dass der Auftraggeber grofien
Wert auf minimalen operationalen Aufwand und hohe Kosteneffizienz legt. Dadurch
wurden schon zu Projektbeginn géngige Technologien wie Kubernetes und das dazuge-
horige Microservices-Okosystem ausgeschlossen und es mussten andere Losungsanséitze
untersucht werden. Um eine Microservices-Architektur ohne hohes Maf3 an operationalen
Tatigkeiten umzusetzen, wurden in Abschnitt 2.4 und Kapitel 6 Serverless-Technologien
in den Fokus dieser Arbeit geriickt. Einige verfiigbare Dienste der Google Cloud Platform
wurden im Hinblick auf ihre Eignung fiir das vorliegende Projekt diskutiert. Es wurden
projektspezifische, aber auch allgemeingiiltige Einschétzungen beziiglich dieser Techno-
logien gegeben, die als Entscheidungshilfen fiir zukiinftige Arbeiten auf dem Gebiet der
Serverless-Microservices-Architekturen dienen kénnen.
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Die Skalierbarkeit der Anwendung wurde in Kapitel 8 durch die Durchfithrung von Last-
tests demonstriert und es wurden Optimierungspotenziale identifiziert. Lediglich die Ge-
wahrleistung der Erweiterbarkeit der Anwendung wurde nicht explizit nachgewiesen. Sie
leitet sich aus den zugrunde liegenden Designprinzipien und Dekompositionsverfahren
ab, die im Verlauf der Arbeit erldutert wurden, und wird sich erst durch die kontinuier-
liche Weiterentwicklung der Anwendung in kommenden Iterationszyklen bestétigen.

In Abschnitt 7.1 wurden die Herausforderungen im Hinblick auf die Anwendbarkeit des
Saga-Patterns behandelt, die durch die Verwendung von Serverless-Technologien ent-
stehen. Loésungsansitze aus dem Google Cloud Architecture Center wurden kritisch
untersucht und fiir nicht praktikabel befunden. Lésungen durch die Verwendung von
Cloud-Diensten, die im Nachrichtenmanagement nicht zum Einsatz gekommen sind, so-
wie neueste Entwicklungen aus der Forschung wurden aufgezeigt, damit sie als Grundlage
fiir weitere Arbeiten dienen kénnen.

9.3. Ausblick und zukiinftige Entwicklungen

Das Nachrichtenmanagement wird auch nach Abschluss dieser Arbeit bei der Mittel-
stand.ai iterativ weiterentwickelt werden. Zukiinftige Arbeiten werden das MVP durch
die Implementierung fehlender Komponenten, wie Monitoring und Analytics, sowie die
Einfiihrung von Feedback-Mechanismen erweitern. Die bestehende Architektur und die
verwendeten Entwicklungs- und Automatisierungstools bilden eine solide Grundlage fiir
die kontinuierliche Verbesserung und Erweiterung des Systems. Fiir das vierte Quartal
2023 ist eine geschlossene Testphase geplant und im ersten Quartal 2024 soll die An-
wendung mit den in Abschnitt 4.4 beschriebenen Funktionalitdten produktiv geschaltet
werden.

In einer fortgeschrittenen Implementationsphase der hier behandelten Iteration des Nach-
richtenmanagements wurde eine weitere Mo6glichkeit zur Umsetzung von Transactional
Messaging mit Google Cloud Functions erkannt (siehe Abschnitt 7.1.2). Diese Moglich-
keit wird das Projektteam zukiinftig auf ihren praktischen Nutzen untersuchen.
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Glossar

pydantic_settings Pydantic Settings bietet optionale Pydantic-Funktionen zum La-
den von Einstellungen oder Konfigurationsklassen aus Umgebungsvariablen oder
Secrets-Dateien., siche docs.pydantic.dev/latest/concepts/pydantic_settings/. 58

Agile Softwareentwicklung Ein iterativer und inkrementeller Ansatz zur Softwareent-
wicklung, der auf Prinzipien wie Zusammenarbeit und Anpassung basiert, siche
agilemanifesto.org/principles.html. 1

BigQuery BigQuery ist ein vollstindig verwalteter, serverloser Datenbankdienst der
Google Cloud Platform, der fiir die Analyse grofler Datenmengen entwickelt wurde.
Es ermoglicht SQL-basierte Abfragen und ist besonders leistungsstark bei der Ver-
arbeitung von Big Data und der Durchfiihrung von Business-Intelligence- Analysen.
53

Cl/CD CI/CD (Continuous Integration/Continuous Delivery) ist ein Praxisansatz in der
Softwareentwicklung, der die kontinuierliche Integration von Codeénderungen und
deren automatisierte Bereitstellung in produktionsnahe Umgebungen betont. Dies
beschleunigt die Entwicklung, verbessert die Qualitéit der Software und ermdoglicht
eine schnellere Reaktion auf Anforderungsénderungen und auftretende Fehler. 60

CSMA/CD Carrier Sense Multiple Access with Collision Detection, ein Netzwerkzu-
griffsprotokoll, das Kollisionen in Ethernet-Netzwerken erkennt und behandelt,
sieche www.elektronik-kompendium.de/sites/net/1406181.htm. 65

Dead Lettering Dead Lettering ist ein Konzept von Messaging-Diensten, bei dem Nach-
richten in ein spezielles Ablageverzeichnis - oft als ,,Dead Letter Queue* bezeichnet
- verschoben werden. Dies geschieht, wenn die Nachricht aufgrund von Fehlern oder
anderen Griinden nicht an ihren vorgesehenen Empfanger iibertragen werden kann.
Dead Lettering ermdoglicht es, diese Nachrichten zu iiberwachen, zu analysieren und

gegebenenfalls Mafinahmen zu ergreifen, um Probleme in der Kommunikation zu
beheben. 40

Devcontainer Development Container ermoglicht es, einen Container als vollwertige
Entwicklungsumgebung zu nutzen, siehe containers.dev/. 58

Distributed Big Ball of Mud Verteilte Form des Big Ball of Mud, siehe www.ben-mor
ris.com/microservices-rest-and-the-distributed-big-ball-of-mud/. 6

FastAPIl FastAPI ist ein hochleistungsfahiges Web-Framework zur Erstellung von APIs
mit Python, siehe fastapi.tiangolo.com. 59
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Glossar

Function-as-a-Service Function-as-a-Service (FaaS), ein Serverless-Computing-Modell,
bei dem Funktionen in Reaktion auf Trigger ausgefiihrt werden. 9, 17

GCP Google Cloud Platform, eine Cloud-Computing-Plattform von Google, siehe clou
d.google.com/. 37

Google Artifact Registry Google Artifact Registry ist ein von Google Cloud bereit-
gestellter Dienst zur Verwaltung und Speicherung von Softwareartefakten und
Container-Images. Er bietet eine Plattform zur Verwaltung von Build-Artefakten
und ermoglicht die einfache Bereitstellung und Verteilung von Software in Cloud-
nativen Umgebungen. 60

Google Cloud CLI Die Google Cloud CLI (Command-Line Interface) ist ein Komman-
dozeilenprogramm, das von Google Cloud bereitgestellt wird und es Entwicklern
und Administratoren erméglicht, mit den Diensten und Ressourcen der Google
Cloud Platform zu interagieren. 58

Google Cloud Firestore Trigger Google Cloud Functions direkt durch Datenbankver-
anderungen anstofilen (Vorschau), siehe cloud.google.com/functions/docs/calling/
cloud-firestore. 50

gRPC gRPC ist ein Open-Source RPC (Remote Procedure Call)-Framework, das von
Google entwickelt wurde. Es verwendet HTTP /2 und erméglicht effiziente, platt-
formiibergreifende Kommunikation zwischen Anwendungen. 8, 53

Infrastructure-as-a-Service Infrastructure-as-a-Service (IaaS), eine Cloud-Computing-
Servicekategorie, die Infrastrukturressourcen wie virtuelle Maschinen bereitstellt.
17, 37

Infrastructure-as-Code Infrastructure-as-Code (IaC), die Praxis, die Bereitstellung und
Konfiguration von IT-Infrastruktur mithilfe von Code zu automatisieren. 60

Kubernetes Kubernetes, auch als K8s abgekiirzt, ist ein Open-Source-Containerorchestrierungs-
Framework, das von Google entwickelt wurde. Es dient dazu, die Bereitstellung,
Skalierung und Verwaltung von containerisierten Anwendungen in einem Cluster
zu automatisieren. Siehe kubernetes.io. 3

Large Language Model Ein Large Language Model ist ein kiinstliches neuronales Netz-
werk, das darauf spezialisiert ist, menschliche Sprache zu verstehen und zu gene-
rieren. Diese Modelle sind besonders leistungsfihig und werden in verschiedenen
Anwendungen wie maschinellem Ubersetzen, Textgenerierung und automatisierter
Textanalyse eingesetzt. Sie bestehen aus Millionen bis Milliarden von Parametern
und werden oft fiir Aufgaben des Natural Language Processing (NLP) verwendet.
21

Long-Tail Latency Ein Konzept in der Netzwerkleistung, das sich auf unerwartet lange
Verzogerungen bei der Dateniibertragung bezieht, siehe www.section.io/blog/prev
enting-long-tail-latency/. 65

Mittelstand.ai Gielener Softwaredienstleister fiir den Finanzsektor und Partnerunter-
nehmen dieser Arbeit, siehe mittelstand.ai/. 1
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Multistage-Build Durch ein Multistage-Dockerfile kann man Docker-Images schneller
bauen und kleiner halten, siehe docs.docker.com/build/building/multi-stage/. 59

MVP Minimum Viable Product, ein Produkt mit ausreichenden Funktionen, um die
Bedirfnisse der ersten Benutzergruppe zu erfiillen und Feedback zu sammeln, siehe
wirtschaftslexikon.gabler.de/definition /minimum-viable-product-mvp-119157. 3

Named Entity Recognition Auch NER, Eigennamenerkennung; eine Technik des Natu-
ral Language Processing (NLP), um benannte Entitdten in Texten zu identifizieren,
siche www.ibm.com/topics/named-entity-recognition. 21

NoSQL NoSQL (Not Only SQL) ist eine Kategorie von Datenbankmanagementsyste-
men, die alternative Ansétze zur Speicherung und Verwaltung von Daten bieten,
im Gegensatz zu traditionellen relationalen Datenbanken. NoSQL-Datenbanken
sind flexibler und kénnen unstrukturierte oder semi-strukturierte Daten effizient
speichern, was sie ideal fiir Big Data und verteilte Anwendungen macht. 43

Observability Observability ist ein Konzept in der Systemanalyse und -iiberwachung,
das die Fahigkeit beschreibt, den internen Zustand eines Systems anhand seiner
externen Ausgaben zu verstehen. In der IT und Softwareentwicklung bezieht sich
Observability oft auf die Moglichkeit, komplexe verteilte Systeme und Anwendun-
gen in Echtzeit zu tiberwachen, um Probleme zu identifizieren, zu diagnostizieren
und zu beheben. 41

Operations Suite Integrierte Monitoring-, Logging- und Trace-Dienste fiir Anwendun-
gen und Systeme, die in Google Cloud ausgefiihrt werden, siehe cloud.google.com
/products/operations. 14

Platform-as-a-Service Platform-as-a-Service (PaaS), eine Cloud-Computing-Servicekategorie,
die fertige Deployment-Plattformen fiir Entwickler bereitstellt. 17, 37

Poetry Poetry ist ein Werkzeug zur Verwaltung von Abhéngigkeiten und zur Paketer-
stellung in Python, siehe python-poetry.org/. 58

PostgreSQL FEin Open-Source relationales Datenbanksystem, siehe www.postgresql.org
/. 20

Pydantic Pydantic ist die am meisten genutzte Validierungsbibliothek fiir Python, siehe
docs.pydantic.dev/latest /. 58

ReactiveFnJ ReactiveFnJ ist ein vollstdndig serverloses und skalierbares Designmodell
fir Fork-Join-Workflows. GitHub: github.com/anitagoel/ReactiveFnJ. 48

REST REST (Representational State Transfer) ist ein bewéhrter Architekturstil fiir
die Entwicklung von webbasierten Anwendungen. Er basiert auf dem Einsatz von
HTTP-Protokollmethoden zur Dateniibertragung und férdert Prinzipien wie Ein-
fachheit, Skalierbarkeit und lose Kopplung, wodurch er zum bevorzugten Ansatz
fiir die Erstellung von Webdiensten geworden ist. 1, 8

Serverless auf AWS Siehe aws.amazon.com/serverless/. 14
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Serverless auf Azure Siehe azure.microsoft.com/en-us/solutions/serverless. 14

Serverless auf der GCP Siche cloud.google.com /serverless. 14, 37

Terraform Ein Open-Source-Tool von HashiCorp zur Bereitstellung und Verwaltung von
Infrastructure-as-Code, sieche www.terraform.io/. 60

Triggerflow Triggerflow ist eine skalierbare, erweiterbare und serverlose Plattform fiir
die ereignisbasierte Orchestrierung von serverlosen Workflows. GitHub: github.c
om/triggerflow/triggerflow. 48

Union Durch Unions kann FastAPI einen Request Body automatisch in eines von meh-
reren Pydantic-Modellen umwandeln, siehe fastapi.tiangolo.com/tutorial /extra-m
odels/#union-or-anyof. 59

Unum Unum ist ein System zum Aufbau und Betrieb grofier FaaS-Anwendungen, die
aus vielen FaaS-Funktionen bestehen. GitHub: github.com/LedgeDash/unum. 48

UUID Universally Unique Identifiers (UUIDs) sind 128 Bit lange Zahlen, die als eindeu-
tige Bezeichner im Kontext aller jemals existierenden UUIDs verwendet werden
kénnen, siehe datatracker.ietf.org/doc/html/rfc4122. 48

Uvicorn Uvicorn ist eine ASGI-Webserver-Implementierung fiir Python, siehe www.uv
icorn.org. 59
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A. Anhang

A.1. Quellcode

Python

Listing A.1: Laufzeit-Konfiguration iiber pydantic_settings

from pydantic import AliasChoices, Field
from pydantic_settings import BaseSettings, SettingsConfigDict

class Settings(BaseSettings):

command_route: str = "/command"
project_id: str = Field(
default=...,

validation_alias=AliasChoices(
"google_cloud_project",
"project_id",
),
)
output_topic: str = "component-service.output"
service_name: str

model_config = SettingsConfigDict(env_file=".env", extra="allow")

Listing A.2: Implementation einer KI-Komponente

from component_wrapper.abstract_handler import (
AbstractBaseHandler,
AbstractHTTPHandler,
AbstractPubSubHandler,

)

7| from component_wrapper.models import domain

class EntityComponentMixin(AbstractBaseHandler):
"""Handler Implementation der ’Entit&tenkomponente’
Stellt vor allem die ‘execute()‘ Methode zur Abfrage der Vertex AI Modelle der Entit
dtenkomponente.

Logik fir tUbergreifenden Workflow, Persistierung, Authentikation mit Vertex AI, etc.
kommen vom AbstractBaseHandler.

Diese Klasse kann nicht allein verwendet werden - sie muss mit einem
Kommunikationsadapter kombiniert werden.

Siehe ‘EntityComponentPubSubHandler‘ und ‘EntityComponentHTTPHandler ‘.

def execute(
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self, messages: List[domain.CustomerMessagel
) => List[domain.CustomerMessage]:
"""Komponentenspezifischer Modellaufruf.
Args:
messages (List[domain.CustomerMessage]): Liste mit Nachrichten, fir die

Predictions generiert werden sollen.
nnn

def postprocess(
self, messages: List[domain.CustomerMessage]
) -> List[domain.CustomerMessage] :
"""Komponentenspezifisches Postprocessing."""

class EntityComponentPubSubHandler (EntityComponentMixin, AbstractPubSubHandler):
"""Verbindung der Handler Logik mit einem Pub/Sub Adapter.
Fir Production Usage.

nnn

def __init__(self, *args, **kwargs):
EntityComponentMixin.__init__(self, *args, **kwargs)
AbstractPubSubHandler.__init__(self, *args, *xkwargs)

class EntityComponentHTTPHandler (EntityComponentMixin, AbstractHTTPHandler):
"""Verbindung der Handler Logik mit einem HTTP Adapter.

Flir Service Tests.
nnn

def __init__(self, *args, **xkwargs):

EntityComponentMixin.__init__(self, *args, **xkwargs)
AbstractHTTPHandler.__init__(self, *args, **kwargs)

Docker

Listing A.3: Dockerfile fiir Devcontainer mit Python und Poetry

FROM mcr.microsoft.com/devcontainers/base:bullseye
ARG DEBIAN_FRONTEND=noninteractive
ARG USER=vscode
# Dependency Installation
RUN DEBIAN_FRONTEND=noninteractive \
&& apt-get update \
&& apt-get install -y build-essential --no-install-recommends make \

# Python und Poetry Installation
USER $USER

ARG HOME="/home/$USER"

ARG PYTHON_VERSION=3.11

ENV PYENV_ROOT="${HOME}/.pyenv"

1| ENV PATH="${PYENV_ROOT}/shims: ${PYENV_ROOT}/bin:${HOME}/.local/bin:$PATH"
5/RUN curl https://pyenv.run | bash \

&% pyenv install ${PYTHON_VERSION} \
&% pyenv global ${PYTHON_VERSION} \

Xiv
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‘ && curl -sSL https://install.python-poetry.org | python3 - \
&& poetry config virtualenvs.in-project true

Listing A.4: Dockerfile eines NMG Services

# syntax=docker/dockerfile:1

ARG PYTHON_VERSION=3.11
ARG POETRY_VERSION

| HHEHBH R R

# PYTHON-BASE
IR
FROM python:${PYTHON_VERSION}-slim-bullseye as python-base
# Python setup
ENV PYTHONUNBUFFERED=1 \
# prevents python creating .pyc files
PYTHONDONTWRITEBYTECODE=1 \
# pip
PIP_DISABLE_PIP_VERSION_CHECK=on \
PIP_DEFAULT_TIMEQUT=100 \
# Mount source code here
APP_PATH=/opt/app \
# venv will be created here by poetry
VENV_PATH=/opt/app/ .venv

I
# BUILDER-BASE

# Used to build deps
R
FROM python-base as builder-base
ARG POETRY_VERSION

# Poetry setup

9| ENV POETRY_VERSION=$POETRY_VERSION \

# make poetry install to this location

POETRY_HOME="/opt/poetry" \

# make poetry create the virtual environment in the project’s root
# it gets named ‘.venv‘

POETRY_VIRTUALENVS_IN_PROJECT=true \

# do not ask any interactive question

POETRY_NO_INTERACTION=1

ENV PATH="$POETRY_HOME/bin:$PATH"

# Install needed deps for Python deps installation
RUN apt-get update \
&& apt-get install --no-install-recommends -y \
# deps for installing poetry
curl \
# deps for building python deps
build-essential

# https://python-poetry.org/docs/master/#installation
RUN --mount=type=cache,target=/root/.cache \
curl -sSL https://install.python-poetry.org | python3 -

# Prepend poetry and that venv to PATH so that its binaries are found and used first
;| # https://pythonspeed.com/articles/activate-virtualenv-dockerfile/

# Installing this way respects ’POETRY_VERSION’ and ’POETRY_HOME’ environment variables
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54| # Installs the ’bundle’ poetry plugin

55| # https://pypi.org/project/poetry-plugin-bundle/

56| # Without it, the project source code gets linked into the venv, not actually
57| # installed, leading to erros when copying the venv to another stage

58| RUN poetry self add poetry-plugin-bundle

60| WORKDIR $APP_PATH

61| # bring source code into the container

62| COPY component-service/src/ src/

63| # install code and runtime deps

64| # uses $POETRY_VIRTUALENVS_IN_PROJECT internally

65| RUN --mount=type=cache,target=/root/.cache \

66 --mount=type=bind, source=./component-service/pyproject.toml,target=$APP_PATH/
pyproject.toml \

67 --mount=type=bind, source=./component-service/poetry.lock,target=$APP_PATH/poetry.
lock \
68 --mount=type=bind, source=./component-service/README.md, target=$APP_PATH/README.md \

69 poetry bundle venv $VENV_PATH --without dev

1

B T i i e e

# PRODUCTION

# Final image used for runtime

B T e i e e

FROM python-base as production

;| ENV PATH="$VENV_PATH/bin:$PATH"

WORKDIR $APP_PATH

COPY --from=builder-base $VENV_PATH $VENV_PATH

CMD uvicorn component_service.app:app --host=0.0.0.0 --port=$PORT --workers=$NUM_WORKERS

S N

0

PRI B NS B B BT B B

Azure Pipelines

Listing A.5: Auszug der Build Pipeline eines NMG Services

1|# Build Component Service Image und Push to GCP Artifact Registry
2| trigger:

3 tags:

4 include:

5 — NN

7| variables:
s/ python_version: "3.11"

10| pool:
11 vmImage: ubuntu-latest

13| steps:
14| #---- Generelle Schritte--—--- #

16 - task: Docker@2

17 displayName: "Login to Google Artifact Registry"
18 inputs:

19 command: login

20 containerRegistry: <Bezeichner>

21

22 - task: Docker@2

23 displayName: "Build the Docker Image"
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inputs:
repository: <Service Repo>
command: "build"
dockerfile: "x*x/Dockerfile"

tags: latest, $(Build.SourceBranchName)

#----  Ausfiihrung von Tests—---- #
- task: bash

# .

e "

- task: Docker@2
displayName: "Push the Docker Image"
inputs:
repository: <Service Repo>
command: "push"
tags: latest, $(Build.SourceBranchName)

# Abweichende Schritte in der Production Pipeline

- task: Docker@2
# Push in Production erfolgt nur, wenn kein ’rc’ in der Package Version steht
condition: not(contains(variables[’Build.SourceBranchName’], ’rc’))
displayName: "Additional Steps for Production"
# ... (Gleiche Schritte wie oben, aber in Production Cloud Project)

A.2. Abbildungen und Diagramme

Schaubilder
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Applikation Feedback
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Abbildung A.1.: Geplanter Datenfluss des Produktivsystems. Quelle: Internes Wiki der
Mittelstand.ai
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External Client AP| Gateway Contract Service

Request

validate Request

valid' f 'rejected’

alt [rejected']

Error

['valid'l

Forward Reguest

Aggregated Component Results /

Error [after all Components]

Results / Error

External Client AP| Gateway Contract Service

Components Service Components ML Models

Request Component

Call Model

Result f Error

Aggregated Model Results /
Error [after all Models)]

Compenents Service Compeonents ML Models

Abbildung A.2.: Sequenzdiagramm einer Vorhersageanfrage ohne CQRS. Quelle: Eigene

Darstellung.
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External Client

AP| Gateway Result Service Contract Service
Request
Validate Request
Request received
Message Id

Update State

par [process request]

alt ['valid']

Forward Request

‘valid*

Update State

Requested Component

Update State

Aggregated Model Results /
Error [after all Models]

Update State

['rejected']

‘rejected"
Update State
[polling]

loop [until result or error]

Query Results
with Message Id

Message Id

Results / Status /
Error

Results / Status /
Error

External Client API| Gateway Result Service Contract Service

Darstellung.

Components Service

Components Service

Request Component

Components

Components

ML Models

Call ML Models

Result / Error

ML Models

Abbildung A.3.: Sequenzdiagramm einer Vorhersageanfrage mit CQRS. Quelle: Figene

XX




A. Anhang
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Abbildung A.4.: Kurzzeitlasttest ohne Skalierung. Quelle: Eigene Darstellung.
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Abbildung A.5.: Kurzzeitlasttest mit skalierenden Cloud Runs. Quelle: Eigene Darstel-
lung.
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Bearbeitungszeit bei 20 Anfragen pro Minute
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Abbildung A.6.: Kurzzeitlasttest mit skalierenden Cloud Runs und KI-Modellen. Quelle:
Eigene Darstellung.
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Dauerlasttests
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Abbildung A.7.: Dauerlasttest ohne Skalierung bei 100 Anfragen/min. Quelle: Eigene
Darstellung.
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Abbildung A.8.: Dauerlasttest mit skalierenden Cloud Runs und skalierenden KI-
Modellen bei 100 Anfragen/min. Quelle: Eigene Darstellung.
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Abbildung A.9.: Lastspitze von 100 Anfragen mit skalierenden Cloud Runs und skalie-
renden KI-Modellen. Quelle: Eigene Darstellung.
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Abbildung A.10.: Lastspitze von 1000 Anfragen mit skalierenden Cloud Runs und ska-
lierenden KI-Modellen. Quelle: Eigene Darstellung.
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